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1.
1.1

Preambulum:

Az IBSZ targya

— Ez a dokumentum, a Jaszladany Nagykozség Polgarmesteri Hivatala (tovabbiakban:
Polgarmesteri Hivatala) Informatikai Biztonsagi Szabalyzata (tovabbiakban: IBSZ), amely
a Jaszladany Nagykoézség Polgarmesteri Hivatala altal hasznalt, Uzemeltetett vagy
feligyelt informatikai rendszerekre vonatkozéan tartalmazza a legfontosabb
informacidtechnoldgiai  biztonsagi feladatokat, tovdbba meghatarozza azokat az
intézkedéseket, tevékenységeket, amelyekre a biztonsagos miikddés érdekében sziikség
van.

1.2 Az IBSZ célja

— Az IBSZ alapvetd célja, hogy az informatikai rendszer mikddtetése, Uzemeltetése soran
biztositsa az adatvédelem elveinek, az informacidbiztonsag kdévetelményeinek
érvényeslulését.

— A szabalyzat célja ezen felll, hogy a Polgarmesteri Hivatala az informatikai szolgaltatas
terlletén biztositsa:
= a2013. évi L. tdérvényi elbirasok érvényesitését,
= a folyamatos informatikai Gzembiztonsag fenntartasat,
= azinformatikai vagyon védelmét és megdrzését,
= azinformatikai haldzat integritdsanak védelmét.

2. Szabalyozasi portfolio
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2.2

2.3

Szabalyozasi portfolio

— Jelen szabalyzat alapja a Polgarmesteri Hivatala Informatikai Biztonsagi Politikaja
(tovabbiakban: IBP). Ennek megfeleléen ellentmondas esetén az IBP rendelkezései
érvényesek.

— Jelen szabalyzat rendelkezéseit a Polgarmesteri Hivatala egyéb belsd jogi normaival
O0sszhangban kell alkalmazni.

Az IBSZ, a szabalyozasi portféliéban elfoglalt helye

— Jelen szabalyzat a Polgarmesteri Hivatala informéaciobiztonsagi politikaja (IBP)
alapvetései és a Polgarmesteri Hivatala informacidbiztonsagi stratégigja (IBS)
szellemében hivatott szabalyozni az informatikai rendszerek mikodését, figyelembe véve
a torvényi normativakat.

Informaciodbiztonsagi politika

— Az Informatikai Biztonsagpolitika a Polgarmesteri Hivatala vezet6inek nyilatkozata arra
vonatkozdan, hogy a Polgarmesteri Hivatala altal kezelt és szolgaltatott adatok és informaciok
teljes korére tekintettel a szervezet a maximalis biztonsag megteremtésére térekszik.

— Az informaciobiztonsagi politikabdl kell szarmaztatni minden tovabbi, részletesebb informatikai
biztonsagi tervezést és ezek megvalositasat.



2.4 Informacidbiztonsagi stratégia

- Az informacidbiztonsagi stratégia kapcsot jelent az informatikai stratégia és a biztonsagi
stratégia kozott. Osszehangolja az elsésorban informatikai (technoldgiai) célokat a szervezet
(atfogd kockazat alapu) biztonsagi céljaival, és definialja a kdzds (mUkodési) tertleteket.

— Az informacidbiztonsagi stratégia célja, hogy meghatarozza a Jaszladany Nagykodzség
Polgarmesteri Hivatala révid, k6zép és hosszu tavu informaciobiztonsagi célkitiizéseit a 2017-
2022 id6szakra és szakmai iranyokat, fejlesztési sulypontokat jeldljon meg az
informacidvédelmi terlletre vonatkoz6an

— A stratégia alapelvei:

e A Polgarmesteri Hivatalban egységes és ko6z0s elvek mentén alakitjuk ki az
informaciobiztonsag szabalyozasat.

e A hatésagi munkavégzés szamara biztositjuk az adatok pontos, megbizhaté tarolasat,
nyilvantartasok vezetés és ezek hiteles, bizalmas és sértetlen tovabbitasat.

e A stratégia kiterjed az informatikai, az infrastrukturalis, a fizikai és a human faktorokra.

e Az egységes szabalyozas megvaldsitasat kovetéen mérésekre alapozva folyamatosan
fejlesztjik az informacidbiztonsagi szabalyozast és eljarasokat.

2.5 Az IBSZ rovidités jegyzéke

— lasd JL10 melléklet.

2.6 Az IBSZ mellékletei

— Azinformatikai folyamatok és események adatlapjai és nyilvantartasai:
e JLO1 melléklet: Hordozhaté szamitogépek és adathordozokra vonatkozo atvételi
nyilatkozat
JLO2 melléklet: Felhasznaldi jogosultsag igénylé és valtozas bejelenté adatlap
JLO3 melléklet: Belépd dolgozé megismerési nyilatkozata
JLO4 melléklet: Rendszeres mentési naplo (tlizvédelmi mentésekhez)
JLO5 melléklet: Archivalasi igényld és nyilvantartasi adatlap
JLO6 melléklet: Kulsd szolgaltaté titoktartasi nyilatkozata
JLO7 melléklet: Szoftvernyilvantartas,
JLO8 melléklet: Jogosultsag nyilvantartas (halézati mappak, alkalmazasok, eszk6zok),
JLO9 melléklet. Mentési eljarasokhoz hasznalt adathordozo tipusok és kezelésuk,
JL10 melléklet: Rvidités és fogalom jegyzék (IBSZ-hez),
JL11 melléklet: Belépési naplo (informatikai kdzpontokba torténd belépéshez),
JL12 melléklet: Biztonsagi zonak és kovetelmények,
JL13 melléklet: Elektronikus informéaciéos rendszerek biztonsagi besorolasa és a
Polgarmesteri Hivatal biztonsagi szintbe sorolasa

3. A szabalyzat hatalya
3.1 Targyi hataly

— Targyi hatalya kiterjed a Polgarmesteri Hivatala tulajdonaban, kezelésében Iévd
valamennyi informatikai rendszerre és azok elemeire, az ott hasznalt alkalmazasokra és
adatbazisokra, valamint az altaluk keletkeztetett, feldolgozott, tarolt, tovabbitott
valamennyi adatra és informaciéra (flggetlenll azok megjelenési formajatdl).



3.2 Személyi hataly

— Személyi hatalya kiterjed a Polgarmesteri Hivatalban foglalkoztatott valamennyi
koézszolgalati tisztviselére és munkavallaléora (a tovabbiakban: felhasznald) és a
Polgarmesteri Hivatalban informatikai szolgaltatasait biztosité szerz6déses partnereire (a
tovabbiakban: rendszergazda).

3.3 Teruleti hataly

— Teruleti hatélya kiterjed a Polgarmesteri Hivatala székhelyére.

3.4 Idébeli hataly

— Ervényes a hatalyba lépés napjatdl visszavonasig.

3.5 Az IBSZ tovabbi hatalya

— Idegen vagy vegyes tulajdonu, illetve kezelésli eszkdzdk, rendszerek hasznalata soran
figyelembe kell venni a tarsszervezet ide vonatkozé rendelkezéseit és elGirasait, illetve a
megkotott és az érvényes megallapodasokat (pl.: NISZ Zrt. &ltal Gzemeltett anyakdnyvi
rendszerek, eszkozeik, bérelt eszkdzok stb.).

— A dokumentum azokat a szabalyokat tartalmazza, amelyek betartasat a Polgarmesteri
Hivatala vezetése koételezd jelleggel elrendeli a dokumentum elfogadasaval, és amelyeket
alkalmazni kell a fenti informatikai rendszerek fejlesztése, telepitése és Uzemeltetése
soran, a kivant biztonsagi szint elérése és fenntartasa érdekében.

4. A szabalyzat kapcsolddasai, végrehajtasa és felulvizsgalata

4.1 Az IBSZ hatékoréhez kapcsolddo szabalyozasi feladatok

4.1.1 Az IBSZ hatokoréhez kapcsolodo kozponti szabalyzatok, ajanlasok:

A szakmai iranyité szervek informatikai ajanlasai és szabalyzatai.

Magyar Informatikai Biztonsagi Ajanlasok (MIBA — a Kdzigazgatasi Informatikai Bizottsag 25.
szamu ajanlasa).

ISO 27001 nemzetkdzi szabvany ajanlasai.

4.1.2 Az IBSZ hatokoréhez kapcsolédo, rendszerenként kiilon elkészitend6 szabalyzatok

Informatikai Katasztréfa-elharitasi Eljarasrend. Az informatikai Gizemeltetéssel és biztonsaggal
Osszefliggé terv (szabalyzat), amelynek célja, hogy katasztrofa bekdvetkezése esetén
meghatarozza a megel6zés, helyreallitas és kockazatcsdkkentés szabalyait.

Uzletmenet Folytonosséagi Eljarasrend. Az Uzletfolytonossag tervezés célja, hogy az ilyen
esetek ne érjek varatlanul a szervezetet, ezekben az esetekben is mikoddképesek
maradjanak az intézményi tevékenység szempontjabdl kritikus folyamatok. Folyamatos
kockazatértékelés.

Adatvédelmi szabalyzat. Az informatikai Uzemeltetéssel és biztonsaggal 6sszefliggd terv
(szabalyzat), melynek célja hogy katasztrofa bekdvetkezése esetén meghatarozza a
megelézés, helyreadllitas és kockazatcsokkentés szabalyait.

Uzemeltetési szabalyzat. Célja az intézmény informatikai Uzemeltetésének,
szolgaltatasbiztositasa és szolgaltatastamogatédsanak, eszk6éz nyilvantartdsanak (CMDB)
szabélyozasa.
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Uzemeltetési kézikdnyv.  Amig az (izemeltetési kézikényv a rendszer (izemeltetésével
kapcsolatos technikai informaciokat tartalmazza, addig az Uzemeltetési szabalyzatnak az
Uzemeltetési folyamat, és annak szabalyozésa a targya.

Felhasznaloi biztonsagi kézikdnyv. Az intézmény feladat- és hataskorébe tartozé feladatok
kozvetlen vagy kozvetett ellatasat az informatikai alkalmazasok kozreadasaval és
Uzemeltetésével tamogatja. A felhasznalok az eredményes tamogatas igénybevételének
szabdlyait a felhasznaléi kézikdnyvbdl tudjak meg, kuléndsen a jogszabalykdvetett
alkalmazasok esetében. Célja a felhasznalo személyzet tdmogatasa.

Mentési és archivalasi szabalyzat. A mentés, archivalas lehetévé teszi a katasztrofa
helyzetekb8l adddé adatvesztés kockazatanak minimalizalast, valamint az Uzletmenet
folytonossag biztositési garanciainak a ndvelését

Az IBSZ kapcsolati rendszeréhez tartozé, azzal 6sszehangolandé szabalyozasok

— Az IBSZ kapcsolati rendszeréhez tartozd, azzal &sszehangolandd illetve ezen

szabalyzatban nem szabalyozott kérdésekben érvényes szabalyozasok:

a Jaszladany Nagykozség Polgarmesteri Hivatala Szervezeti és Mikodési Szabalyzata,

a munkakari leirasok,

a Jaszladany Nagykozség Polgarmesteri Hivatala egyedi iratkezelési szabalyzata,

a Jaszladany Nagykdézség Polgarmesteri Hivatala Leltarozasi és leltarkészitési

szabalyzata,

= aJaszladany Nagykdzség Polgarmesteri Hivatala adatvédelmi szabalyzata,

= a Jaszladany Nagykdézség Polgarmesteri Hivatala Vezetékes és radidtelefonok
hasznalatédnak szabalyzata,

= aJaszladany Nagykozség Polgarmesteri Hivatala Tlzvédelmi szabalyzata,

= aJaszladany Nagykozség Polgarmesteri Hivatala Kbézszolgalati szabalyzata

4.2 Altalanos hataskori és illetékességi szabalyok

4.3

4.21

4.2.2

4.2.3

424

A szabalyzat kidolgoztatasa, ellenérzése és karbantartasa

— Az IBSZ kidolgoztatasa, ellen6rzése, majd karbantartdsa az Jegyz8d, vagy az altala
kinevezett felel6s személynek a feladata és hataskore.

A szabalyzat hatalyba léptetése, a végrehajtas ellendrzése

— Az IBSZ hatalyba léptetése kihirdetésével torténik meg, végrehajtasanak ellenérzése az
Jegyz6 feladata.

A szabalyzat betartasa és betartatasa

— A szabalyzat alkalmazasaért és betartasaért a hivatali minden szervezeti egysége,
minden felhasznaldja felelSs.

— A Polgarmesteri Hivatala e szabalyzatanak hatalya ala vont informatikai eszk6zok és
rendszerek kezelése, és a szabalyok érvényesitése, betartatésa az Jegyz6 feladata. A
szabalyzat betartatasaban a rendszergazdak kotelessége részt venni a munkajuk soran.

A szabalyzat ellendrzése

— A Jegyzb minden év januar 31. napjaig éves ellen6rzési tervet készit a szabalyzatban
foglaltak ellendrzésére, melyet az informatikai biztonsagi referens hajt végre.

— A szabalyzat betartasanak ellen6rzése a rendszergazdak szerz6déses kotelessége a
munkavégzésik soran.

Az IBSZ végrehajtasa

4.3.1

A Végrehajtas szabalyai

— Az IBSZ betartdasa és betartatdsa a Polgarmesteri Hivatala minden felhasznaldjanak
munkakori kotelessége.
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44

— Az IBSZ személyi hatalya ala tartozé valamennyi személynek ismernie kell azokat a
kovetelményeket és feladatokat, amelyeket az IBSZ szamara meghataroz.

— A Jegyz86 gondoskodik rdla, hogy a Polgarmesteri Hivatala alkalmazottai a megfelel
ismereteket megkapjak.

— AKkulsé felek a kijelolt kapcsolattarton keresztiil ismerhetik meg a szabalyokat.

— Az IBSZ személyi hatalya ala tartoz6 valamennyi személy koételes az Jegyz6t, illetve az
Informatikai biztonsagi referenst minden olyan tényrél, eseményrdl értesiteni, amely az
IBSZ rendelkezéseinek végrehajtasat akadalyozza, illetve ellentétes az [IBSZ
rendelkezéseivel.

4.3.2 A végrehajtas eszkozei

— az egyes informatikai rendszerek oly mdédon torténd kialakitasa, beallitasa, hogy az
informatikai rendszer kikényszeritse az IBSZ rendelkezéseinek betartasat,

— ismeretek oktatasa, megismertetése és az ismeretek szamonkérése,
— az IBSZ kotelezb betartatasa,

— az IBSZ betartasat célzé rendszeres és id6szaki ellenbrzések atfogd vagy cél jelleggel
(tételes vagy szurépréba szer( ellenérzési modszerekkel),

— a halézat és a szerverek rendszeres monitorozasa a naplok és nyilvantartasok pontos és
napra kész vezetése, azok rendszeres ellen6rzése,

— a Jegyzd téjékoztatasa a Polgarmesteri Hivatalt érint§ ellenérzési tapasztalatokrol,
fegyelmi vagy biztonsagi eseményekrél, az elkészitett jegyzdkonyvek, jelentések,
feljegyzések masolatanak megkuildése révén,

— a szabalyzat rendszeres megsértdivel szembeni fegyelmi szankciok alkalmazasa.

Az IBSZ felulvizsgalata

4.4.1 ld6szakos feliilvizsgalatok

— Jelen szabalyzatot az Jegyz8 koteles és jogosult id6kozonként, de legalabb évente
fellvizsgalni, és a szlkség esetén maddositani.

4.4.2 Valtozas miatti feluilvizsgalat

— Jelen szabalyzatot az Jegyzd koteles fellilvizsgalni és sziikség esetén maddositani:
= minden olyan jelent8s szervezeti valtozas, vagy atalakulas esetén,
= sulyos informatikai biztonsagi események (,incidensek”) utan, az esemény tanulsagait
figyelembe véve,
= minden olyan jogszabalyvaltozas esetén, amely a benne foglaltak érvényességét
modosithatja.

4.4.3 Megdfeleléségi vizsgalat

— Evente egyszer az Jegyz6 koteles megfeleléségi vizsgalatot végezni, és ha sziikséges, az
IBSZ-t médositani. A megfeleléségi vizsgalat soran vizsgalja:
= az IBSZ betartasaval kapcsolatos ellenérzések eredményét,
= az id6kdézben felmeril6é informatikai és adatvédelmi eseményeket és az ezekkel
Osszefliggd biztonsagi vonzatokat.

4.4.4 A védelem szervezeti szabalyai

— A védelem szervezeti szabalyai tartalmazzak tdbbek kdzott:
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= a megfeleld szervezet és feleldsség megosztas mikddését (amely magaba foglalja a
biztonsaggal foglalkozé szakérték csapatat, a védelemért felelés munkakoroket);

= az informatikai biztonsagi kérdésekben térténd koordinaciot;

= barmely ,harmadik fél” hozzaférésének felligyeletét, a vonatkozd kockazatok
csokkentését célzo szerz6déses megallapodasokat.

5. Informatikai biztonsagi feladat-, felelésségi és kompetencia korok

5.1.1 Hivatali szervezet:

Jegyz6:

= meghozza a Polgarmesteri Hivatala informatikai rendszerével kapcsolatos dontéseket,
= megteszi a kuls6 szervezetek szamara a szakmai nyilatkozatokat és tajékoztatast,

= Kijeldli az altalanos, illetve feladathoz kétott helyettesét,

= iranyitja a szervezeti egység dolgozéit,

= kijeloli és meghatarozza az rendszergazdak altalanos és specialis feladatait,

= meghatérozza az informatikai felel6sségi kordket,

= meghatarozza az informatikai oktatasi iranyokat és gondoskodik megvalositasukrol,

= gondoskodik a Polgarmesteri Hivatala informatikai stratégiajanak megalkotasarol,

Re

gondoskodik a Polgarmesteri Hivatala informatikai eszkdz és adatvagyonanak védelmérsl
az eljarasok és folyamatok szabalyozasa utjan.

ndszergazda:

ellatja az Jegyz6 altal meghatérozott informatikai feladatokat és célfeladatokat,

elvégezi az Jegyz6 altal a részére kijelolt egyéb feladatokat,

munkakapcsolatot tart a Polgarmesteri Hivatala szervezeti egységeinek dolgozdival és
vezetGivel, az Uzemeltetési feladatokat ellatd kiilsé szervezetek munkatarsaival,

a Polgarmesteri Hivatala érdekében érvényesiti az informatikai el6irasokat,

eljar és intézkedik az Jegyzd részérdl raosztott feladat érdekében az eldirasok betartasa
mellett,

részt vesz az informatikai képzésen.

Felhasznalo:

a munka végzés soran a rabizott eszkdzoket, szoftvereket felelésséggel, és az el8irasok,
leirasok, utasitdsok szerint hasznalja és megdrzi,

az informatikai biztonsagi szabalyzatot megismeri és betartja,

részt vesz az informatikai oktatasokon,

a szamitégépes munkavégzése soran tiszteletben tartja a felhasznaléi csoportjara
vonatkozd szabalyokat és korldtozasokat, valamint a szamitdégépére megallapitott
hazirendet,

a szamitogépes rendszerekhez hasznalt hozzaféréseit biztonsagos médon megdrzi, a
hozzaférésével elkdvetett visszaélésekbdl és karokbdl szarmazé kovetkezményekért
felel6sséggel tartozik,

jelzi az észrevételeit,

informatikai segitséget kérhet, ha olyan jelleg(i feladatot kell ellatnia, amelyhez nincs meg
a megfelel6 informatikai tapasztalata,

a munkajahoz szikséges eszkdzoket, alkalmazasokat és szolgaltatasokat a szervezeti
egysége vezetdjének engedélyével igényelheti.

Szervezeti egység vezet6:

a szervezeti egység kozszolgalati tisztviselbjének felvétele, tavozasa, vagy munkakoér
valtozasa esetén a szabalyzatban meghatarozott médon értesiti a valtozasrol az Jegyzét.

gondoskodik arrdl, hogy a neki beosztott személyek megismerjék, és munkavégzésik
soran alkalmazzak az Informatikai Biztonsagi Szabalyzatot,

ellen6rzi, hogy a neki beosztott személyek betartjak-e az Informatikai Biztonsagi
Szabalyzatot,

informatikai kérdésekben dont az Informatikai Biztonsagi Szabalyzatban részére delegalt
terlleteken (igénylések, engedélyek).

Pénziigyi osztaly:

Biztositja az informatikai eszk6zdk és berendezések megfelel§ mikddéséhez szikséges
fizikai kdrnyezetet és a kbzmUlszolgaltatasok, valamint egyéb szolgéltatdsok (vizhalézat,
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vilamoshalézat, légkondicionalas, biztonsagi berendezések, O6rszolgalat stb.)
biztositasaval a feltételeket.

Az Jegyz6 kérésére kdzrem(ikddik az informatikai rendszerrel kapcsolatos atalakitasi,
épitési, szerelési és karbantartasi munkakban.

Tajékoztatja és egyeztet a Jegyz6vel a hataskdrébe tartozd kérésekben.

— lgazgatasi osztaly:

Tajékoztatja az Jegyz6t a kilépd vagy belépd dolgozo illetve munkakor valtozas esetén a
dolgozdk és informatikai rendszerrel kapcsolatos jogosultsagainak valtozasaral.
Igazolast kérhet a dolgozo informatikai statuszaval kapcsolatban.

5.1.2 Informatikai biztonsagi referens

— A Polgarmesteri Hivatalndl a Hivatalvezet6inek informatikai biztonsaggal 06sszefliggd
tevékenységét az Informatikai biztonsagi referens tamogatja. Részt vesz a biztonsaggal
kapcsolatos vezet6i dontések el6készitésében, kivizsgalja az informatikai rendkivdli
eseményeket, elvégzi a rendszeres biztonsagi ellenb6rzéseket, és hataskdrében intézkedik,
vagy javaslatot tesz a hibak kijavitasara. Munkaja soran szorosan egyuttmikodik a biztonsag
megvaldsitasaban résztvevd informatikai és egyéb szakemberekkel.

Feladatai és jogai:

Gondoskodik az ellenérzés modszereinek és rendszerének kialakitasardl és
mikodtetésérdl. Jovahagyasra el6késziti az éves informatikai biztonsagi ellendrzési tervet
és az IBSZ javitasait.

Feladata a Polgarmesteri Hivatala informatikai rendszerének olyan mérték(i megismerése,
hogy annak elemeit hatékonyan ellendrizni tudja.

Osszehangolja a biztonsagot meghatarozd, befolyasold teriiletek tevékenységét az
informatikai biztonsag érdekében.

A Jegyzdvel egyuttmikddve feligyeli a biztonsaggal kapcsolatban készitend6 tervek és
szabdlyzatok elkészitését.

Informatikai biztonsagi szempontbdl ellenérzi az informatikai rendszer szerepl8inek
tevékenységeét.

Az informatikai rendkivili eseményeket, az esetleges rossz szandéku hozzaférési
kisérletet, illetéktelen adatfelhasznalast, visszaélést kivizsgalja, javaslatot tesz a
szervezet vezet6jének a tovabbi intézkedésekre, a felelésségre vonasra.

Uj informatikai kdzpont tervezése és kialakitdsa soran ellenérzi a jelen IBSZ-ben
megfogalmazott, a helyiségek fizikai paramétereire vonatkoz6 kdvetelmények kielégitését
és a meglevd helyiségek paramétereinek értékét.

Ellen6rzi az informatikai kdézpontba vald beléptetési eljarast és a belépd személyek
korének jogossagat.

Ellendrzi a beléptet6 rendszerek kddjanak szikség szerinti cseréjét.

Ellendrzi az informatikai kozpontok helyiségeihez tartozé kulcsdobozok hasznalatat.
Ellenérzi a riasztorendszerek meglétét és megfelelé mikodését.

Az SZMSZ rendelkezései és a munkakori leirasok alapjan ellenérzi az informatikai
rendszer szerepl6inek jogosultsagi szintjét.

Ellenérzi a fejleszt6 rendszerek elkuldnitésének megfelelésségét az éles rendszertél.
Felugyeli az informatikai kdzpontokat, eszkézoket és infrastrukturat érinté karbantartasi
terveket.

Felugyeli a beruhdzasokat, a fejlesztéseket és az Uzemvitelt informatikai biztonsagi
szempontbdl, illetve javaslatot tesz rajuk.

Az Uj biztonsagtechnikai eszk6zok és szoftverek tesztelésére ajanlast ad.
Szuréproba-szerlien ellendrzi:

— az egyes felhasznaldi gépek hardverkonfiguracidjat, és a telepitett szoftvereket
Osszeveti a felhasznaldnak engedélyezett szoftverek listajaval,

— hogy a rendszerben aktualisan beallitott felhasznaldéi jogosultsagok
megegyeznek-e a jévahagyott (a jogosultsagi nyilvantartasban is szerepld)
jogosultsagokkal,

— hogy a javitasra kiszallitott eszk6z6kodn adat ne keruljon ki,

— az adathordozok selejtezését.

Ertékeli a rendszer eseménynapldit.

Ellenérzi a viruskeres® programok hasznalatat.

Ellenérzi a dokumentaciok meglétét és megfelelésségét (teljes kord, aktualis).

Ellendrzi, hogy a vonatkozd informatikai biztonsagi kovetelményeket a rendszerek
fejlesztési és az alkalmazasi dokumentacioiban is megjelenitik-e.
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= Amennyiben U fenyegetéseket észlel, vagy hatékonyabb biztonsagi intézkedések
megtételét tartja sziikségesnek, kezdeményezi a védelem erdsitését.

= Az adott szakterlletek vezetSivel egyeztetve meghatarozza az egyes feladatkdrokhoz
tartozéan az informatikai biztonsaggal kapcsolatosan elsajatitand6 ismeretek korét, és
ellendrzi az elsajatitas tényét.

= Javaslatot tesz informatikai biztonsagot erdsité tovabbképzésre.

= Az IBSZ-t évente felllvizsgalja, és javaslatot tesz a gyakorlati tapasztalatok, el6fordult
informatikai rendkivili események, a jogszabalyi kornyezet valtozasai, a technikai
fejlédés, az alkalmazott Uj informatikai eszk6zok, Uj programrendszerek, fejlesztési és
védelmi eljarasok miatt sziikségessé valdo modositasokra.

= Javaslattételi joga van a fokozott és kiemelt védelmi osztalyba sorolt informatikai
rendszerek hozzaférési jogosultsagainak kiadasaban.

= 2013. évi L térvénynek megféléen az elektronikus informacids rendszerekkel kapcsolatos
biztonsagi feladatait ellatja a térvényi eléirasoknak megfeleléen.

5.1.3 Biztonsagi szolgalat

A biztonsagi szolgalat feladatait és jogait a Polgarmesteri Hivatala Hazirendjében Kkell
meghatarozni.

5.1.4 Specialis lizemeltetési szolgalat a kiemelt védettségii id6szakra

Kiemelt védettségl id6szakra (pl. valasztas) a Jegyz6 jogosult elrendelni specialis
Uzemeltetési szolgalatot. A szolgalatban résztvevd (kils6 és belsd) személyek illetve cégek
korét és a szolgalati feladatok litemezését a Jegyz6 hatarozza meg.

A szolgalat feladata, hogy a kiemelt id6szakban a hibakra (leallas, teljesitménycstkkenés
stb.) torténd reagélas a lehet6 leggyorsabban megtdrténjen. Ezen belil a hiba
diagnosztizaladsa és javitasa, illetve szikség esetén a tartalékmegoldasok Uzembe allitasa
minél elébb megtdrténjen.

A specidlis Uzemeltetési szolgalatot ugy kell megszervezni, hogy biztonsagi incidensek vagy
azok gyanuja esetén a szolgalat képes legyen a legnagyobb kockazatot jelentd biztonsagi
incidensek (pl. betorési kisérlet, DOS tdmadas) azonnali kezelésére is.

A specidlis Uzemeltetési szolgalat résztvevéirél elére listat kell késziteni, amelyet az Jegyz6
hagy jova. Gondoskodni kell arrél, hogy a kiemelt idészakban az informatikai kdzpontokba
kizardlag a listan szereplé személyek léphessenek be. Ennek esetleges valtoztatasait szintén
a Jegyzdnek kell engedélyeznie.

5.2 Kils6 személyek hozzaférésének informatikai biztonsaga
5.2.1 Kiils6 személyek fogalmanak meghatarozasa

Kulsé fél: azon természetes vagy jogi személy, akiknek a Polgarmesteri Hivatallal vagy a
szakmai iranyité szervekkel kotott szerz6déses kapcsolat keretében, a Polgarmesteri Hivatala
vagy szakmai iranyitd szervek megrendelésére informatikaval kapcsolatos munkat vagy
tevékenységet végez. A munka sordan a Jegyz6 gondoskodik a tamogatasarol és
feligyeletérdl.

Szakmai iranyit6 szervek:
= A Minisztériumok, Kormanyhivatalok, illetve mas egyéb kdzponti szakmai iranyitd szervek.

A szakmai iranyité szervek kozponti szakmai féosztalyai:

= [ranyitjidk a Polgarmesteri Hivatal szakmai munkajat, biztositjak a tevékenységek
ellatasahoz szikséges szakmai alkalmazasok rendelkezésre allasat, fejlesztését.

= Tamogatast adnak a szakmai feladatok ellatasahoz szikséges egységes szakmai
koévetelményrendszer, dokumentacid, szakanyag, rendeleti hattér biztositasaval.

= Javaslatot adnak a berendezések és miiszerek beszerzésével és Uzemeltetésével
kapcsolatban.

= A ko6z6s munka soran egyuttmikdédnek a Polgarmesteri Hivatallal megkotott
megallapodasok szellemében, figyelembe véve egymas érdekeit.
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— Tarshatosagok:
= A Polgarmesteri Hivatala ellen6rzését és felllvizsgalatat végzik az 6ket érintd tertileteken
(pl.: katasztréfavédelem stb.). A Jegyzd, vagy képvisel6je segiti az ellendrzési
tevékenységuket, kiséri és tajékoztatja szakértdiket a felmerulé informatikai kérdésekben.

5.2.2 Biztonsagi kovetelmények kiils6 felek felé

— A tarshatésagokkal a Polgarmesteri Hivatal megallapodas, vagy torvényi eléirasok szerint
mkddik egyuatt, ezért a mikodeés biztonsagi szabalyait e keretek szabalyozzak.

— Egyéb kulsd fél csak a biztonsagi kdvetelmények pontos megismerése és az (JLO6 melléklet)
szerinti titoktartasi nyilatkozat alairasat kdvetéen kezdheti meg a munkavégzést.

— A kUlsé fél munkavégzése soran (kivéve tarshatésagok) az Jegyz8 szerzédéses kotelezettség
altal és személyes ellen6rzésen keresztil (kapcsolattartd) gondoskodik az alabbi
kovetelmények teljesulésérdl.

= Az informatikai rendszer integritasa és az adatvédelem elvei nem sérllhetnek.

= A hozzaférési jogot kapott partnerek (szervezetek, személyek) ezt a jogot tovabb nem
adhatjak.

= A hozzaférési azonositokat (behivészam, login név, jelszé stb.) a kiilsé félnek titkosan
kell kezelnie, biztositania kell, hogy azokhoz illetéktelenek ne férhessenek hozza.

= A kils6 félnek garantalnia kell, hogy azokon a gépeken, amelyeken keresztil a
rendszerhez hozzaférnek, nincsenek backdoor programok. Ha ezek a gépek halézatba
vannak kotve, akkor a halézat valamennyi gépére ki kell terjeszteni ezt a garanciat.

= Rogziteni kell, hogy a hozzaférés barmely, a rendszer integritasat sérté célbdl térténd
felhasznalasi kisérlete a hatalyos jogszabalyok szerint blincselekménynek mindsdl.

= Ha kuls6 fél tavolrél éri el a Polgarmesteri Hivatala halozatat, illetve valamely
informatikai rendszerét, akkor a biztonsagos elektronikus adatcsere kapcsolat
érdekében a kulsd fél koteles a Polgarmesteri Hivatala altal el6irt biztonsagi
megoldasokat (pl. VPN kapcsolatot) megvaldsitani mindazon sajat eszkdzein,
amelyekrél a tavoli elérés lehetséges.

= Bizalmas adatforgalom a Polgarmesteri Hivatala és a kiilsé fél kozott csak megfeleld
rejtielezés biztositasaval torténhet

5.2.3 Technikai specifikaciok

— Amennyiben a kils6é fél a jelen szabalyzat hatalya ala tartozd rendszerek, vagy

rendszerelemek vonatkozasaban szolgaltatast nyujt, akkor

= elsd lépésben részletesen meg kell hatarozni az érintett rendszerelemeket és az érintett
folyamatokat,

= ezt kdvetben meg kell hatarozni azokat a paramétereket [pl. a normal Uzemmoddban
minimalisan rendelkezésre all6 eszk6zok szamat, egyidejileg mikoddképes eszkdzoket
és operacidos rendszer szoftvereket (tipusonként), alkalmazasok hasznaldinak
(tipusonként) minimalis szamat, a maximalis egyedi és atlagos kiesési id6ket, az
Uzemszer(i médositasok atvezetésének maximalis idejét, upgrade-ek kdvetési idejét stb.],
amelyeket a kuls6 partnernek el kell érnie ahhoz, hogy igazolhato legyen a teljesités.

— Arra az esetre, ha a teljesités nem érte el a kitlGzott paramétereket, a szerz6désben meg kell
hatarozni az alkalmazhat6 szankcidkat.

5.2.4 A szolgaltatasok folyamatossaga

— A Jegyzének mérlegelnie kell a kilsé féllel kapcsolatos rendelkezésre allasi kockazatokat is.
Amennyiben ez a Polgarmesteri Hivatala altal nyujtott szolgaltatasok folyamatossagahoz
szukséges, a kilsé féllel olyan szerzddést kell kdtni, amely a megfelelé rendelkezésre allasi
kotelezettségeket tartalmazza.

5.2.5 Feladatmegosztas

— Eszkdz és alkalmazas csoportonként, ezen belll feladatokra lebontva részletesen és
pontosan rogziteni kell a szolgaltatast nyujtd kiilsé partner és a belsé munkatarsak kozotti
feladat és felel6sség megosztast, az egymas tajékoztatasanak és a munkak atadasanak
illetve atvételének folyamatat, az események dokumentalasat.
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5.2.6 A szolgaltatasok biztonsaga

— A kulsd szolgaltatasok igénybe vételénél mérlegelni kell, hogy a kilsd partner altal nyujtott
szolgaltatasnak milyen informatikai biztonsagi vonatkozasai, kockazatai vannak. Ezzel
aranyosan kell meghatarozni a kuls¢ fél altal teljesitendd biztonsagi kotelezettségeket,
amelyeket irasos megallapodasban (célszerlien a szerz6dés részeként) kell rogziteni.

— A kils6é (harmadik) féllel, a szolgaltatast nyujtokkal kialakitott kapcsolatnal a Polgarmesteri
Hivatala vezetésének biztositania kell a biztonsagi megallapodasok (pl. titoktartasi nyilatkozat)
megfogalmazasat, egyeértelml kinyilatkoztatasat és elfogadasat, és azt, hogy ezek a
megallapodasok felelienek meg az altaldnos igazgatasi normaknak, legyenek ésszhangban a
jogi és szabalyozasi kdvetelményekkel, beleértve a kotelezettségeket is.

— Az igy létrejott megallapodasokat (ezen belll minden titoktartasi nyilatkozatot) biztonsagos
helyen, kdnnyen azonosithatd, el6keresheté modon kell tarolni.

5.2.7 Feliigyelet

— A Polgarmesteri Hivatalnak a kils6é (harmadik) fél részérdl nyujtott szolgaltatasok figyelésére
olyan folyamatot kell kialakitania, amely biztositani tudja a szerz8déses megallapodasok
folyamatos, pontos betartatasat.

5.2.8 A szolgaltatasok ellendrzése, szankciok

— A kilsé felek altal nyujtott szolgaltatasok ellenérzését rendszeresen kell végezni, és barmely
felmerul6 egyuttmikodési probléma esetén ki kell deriteni annak okat. A hiba okanak gyors és
hatékony kikiliszobolése érdekében meg kell tenni a sziikséges lépéseket. A kilsé féllel kotott
szerz6désben meg kell hatarozni, hogy a szolgaltatast nyujté kilsé partner nem teljesitése,
hibaja, vétkessége esetén a Polgarmesteri Hivatala milyen kompenzaciora illetve kartéritésre
tarthat igényt, és azt milyen mddon érvényesitheti. Ez terjedjen ki a megallapodas
megszlntetésének, felmondasanak eseteire is, és kilon hatarozza meg a biztonsagi eléirasok
megsertése esetére vonatkozé szabalyokat.

5.2.9 Beszerzések, kapcsolodé dokumentumkezelés

— A beszerzési folyamathoz kapcsol6dé dokumentumkezelés és mindségbiztositas biztonsagi
vonatkozasait jelen dokumentum 14. fejezete targyalja.

6. Az informacié vagyon védelmének szabalyai

6.1 Az informacié vagyon elszamoltathaté kezelése
6.1.1 Titokvédelem

— A Polgarmesteri Hivatala informatikai adatfeldolgozassal és kezeléssel valamint
kozzététellel foglalkoz6 minden munkatarsanak informatikai munkgja soran kotelessége
betartani a Polgarmesteri Hivatala

= az adatvédelmi szabalyzat,
= a kdézérdekl adatok elektronikus kdzzétételére vonatkozo tevékenységrél szélo
szabalyzatat.

A Polgarmesteri Hivatala informatikai rendszerérdl és eszkdzeirdl csak a Jegyzd
szolgaltathat adatokat.

— Jegyz6i dontés alapjan bevezetett alkalmazéi rendszerek bevezetésében és
felhasznalasaban kozrem(kodd kilsé fél munkatarsai és vezet6i a Hivatalnal
rendszeresitett titoktartasi nyilatkozat tételére kotelesek. A titoktartasi kotelezettség
kiterjed az alkalmazdi rendszerekkel kapcsolatos, illetve ezek bevezetése soran
tudomasra juté informacidkra. (JLO6 melléklet)

— Az alkalmazéi rendszerek bevezetése és miikddtetése kapcsan a rendszerekkel
kapcsolatba kertl6 kuls6 szervezeteknek, személyeknek felel6sséget kell vallalniuk azért,
hogy

= a tudomasukra jutott informaciokat kizarélag a Polgarmesteri Hivatal altal
meghatarozott célokra hasznaljak fel,
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= azokat harmadik személy részére a Polgarmesteri Hivatal képviseléjének irasos
engedélye nélkul at nem adjak,

= lletve a hivatali tevékenységére vonatkozd informaciok régzitésére semmiféle
technikai eszkdzt vagy mas eszkdzt nem alkalmazhatnak.

6.1.2 Adatvédelem

— Minden felhasznalé (adatfeldolgozd) az altala végzett elektronikus adatfeldolgozas soran
személyesen felels az adatvédelmi szabalyok és informacidbiztonsagi eldirasok betartasaért.

— Kiulsé fél munkavégzése soran torekedni kell arra, hogy:
= afeladatahoz szikségtelen hivatali adat, informacié ne kerlljén tudomasara,
= a feltétlenul szUkséges adat birtoklasardl és az informacié megismerésérdl nyilatkozzon,
és ha szlkséges titoktartasi nyilatkozatot tegyen. (JLO6 melléklet)

6.1.3 Informaciovédelem

— A Polgarmesteri Hivatala szamitogépéirél, szervereir6l — a munkahelyi célu felhasznalas
kivételével — szigoruan tilos programok, mindsitett adatot tartalmazé adatallomanyok, illetve a
munkavégzés soran szerzett egyéb adatok, informaciok masolasa, azok mas, illetéktelen
szemeélyekkel torténé megismertetése.

— A mindsitett adatok kezelésére a Jaszladany Nagykozség Polgarmesteri Hivatala adatvédelmi
szabalyzatanak rendelkezései vonatkoznak.

— Nyomatképz8 berendezések (fénymasold, nyomtatd stb.) hasznélata soran gondoskodni kell
a felesleges vagy rontott iratpéldanyok megsemmisitésérdl.

— Az eszkd6zok (monitorok, nyomtatdk, fénymasolok) elhelyezése soran biztositani kell, hogy
bizalmas informacio illetéktelen tudomasara ne juthasson.

— Adathordozdk és nyomtatvanyok taroldsa soran gondoskodni kell az illetéktelen személyek
elleni hozzaférés megakadalyozasarol.

6.1.4 Informatikai biztonsag

— Az informatikai biztonsaggal szemben tdmasztott kdvetelmények:
= Rendelkezésre allas: a szolgaltatasok és adatok elérhet6sége biztositott az arra jogosult
felhasznaldk szamara. Biztositott a védelem a jogosulatlan hozzaféréstél és
adatmoédositastdl, torléstdl, illetve a szolgaltatas elérhetéségének megakadalyozasatol.

= Sértetlenség: adat- és rendszerintegritas. Adatintegritassal biztositjuk, hogy adat nem
modosulhat nem engedélyezett (nem tervezett) médon a tarolas, feldolgozas, adatatvitel
soran. Rendszerintegritason azt érjik, hogy a rendszer a megvaldsitott funkciot,
engedélyezetlen manipulaciétél mentesen hajtja végre.

= Bizalmassag: az a kovetelmény, hogy a bizalmas, vagy magantermészetl informacio
nem jutott jogosulatlan kezekbe. Ez vonatkozik az adat tarolasara, feldolgozasara,
atvitelére egyarant.

= Felelosség: barmely entitas cselekvései kdvethetbek, és egyértelmiien visszavezetheték
ra.

= Megbizhatésag: a kilonboz6é biztonsagi intézkedések az iranyitasi, technoldgiai,
mikodési vezérlés terlletén megfeleléen mikddnek, és védik a rendszert és az altala
feldolgozott adatot. A célok megvalésitottak, ha:
— akivant funkcié jelen van és pontosan megvalésitott.
— megfeleld védelem van a nem szandékos hibak ellen.
— megfelel§ védelem van a szandékos hibak (behatolas stb.) ellen.

— A Polgarmesteri Hivatal terliletén végzett minden tevékenység (épitési és karbantartasi
munka, Uugyfélforgalom bonyolitasa, Uzemeltetési feladatok ellatasa, postaszolgalat,
futarszolgalat) soran figyelemmel kell lenni az IBSZ betartasara és betartatdsara az
informatikai biztonsag kdvetelményeinek maximalis fenntartasara.
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6.2

6.3

Informaciobiztonsag kovetelményei
6.2.1 Bizalmassag

— A Polgarmesteri Hivatal teriletén végzet minden Ugyfélforgalmi és Ugyfél kiszolgalasi
tevékenység soran szem el6tt kell tartani az tgyfelek adatainak és informacidinak védelmét,
az ugylk elemeinek bizalmas jellegét, ezért az informatikai strukturat és kérnyezetét ennek
megfelel6en kell kialakitani.

6.2.2 Sértetlenség

— Szamitégép vagy programhibabdl eredd adatvesztés gyanuja esetén az - adatfeldolgozas
szlneteltetése mellett — a rendszergazdat haladéktalanul értesiteni kell. Az értesités maddja
személyes, telefonos, vagy az elektronikus uton tett bejelentés. A probléma tisztazasa utan
az rendszergazda utmutatasa szerint kell folytatni az adatrogzitést, illetve adatfeldolgozast.

— Az alkalmazasok hasznalata soran az adatok felvitelét, modositasat, torlését kizardlag csak a
Jegyzd altal elfogadott és biztositott, a feldolgozasra készilt programmal - szigortan kévetve
a felhasznalodi dokumentacié utmutatasat — lehet elvégezni.

— Az alkalmazasokhoz és halozati mappakhoz (kdnyvtarakhoz) valé hozzaférés (jogosultsagok)
dokumentalt engedélyeztetése utjan gondoskodni kell arrdl, hogy jogosulatlan felhasznald
azokat ne modosithassa, és ne tordlhesse.

— A mentések és archivumok tarolasa és 6rzése soran biztositani kell az adatok sértetlenségét.

6.2.3 Rendelkezésre allas

— A rendszergazda feladata biztositani az informatikai rendszerek folyamatos rendelkezésre
allasat az alabbi eszk6zok felhasznalasaval:
= rendszeres adatmentések és szoftvertelepit6 készletek megfelelé biztositasaval és
megfeleld tarolasaval,
= tartalék eszkdzok és alkatrészek biztositasaval,
= helyreallitasi modszerleirasok, vészforgatokdnyvek naprakész biztositasaval.

Az informacioé vagyon osztalyozasa
6.3.1 Utmutaté az informacié vagyon osztalyozasahoz

— A rendszerek informacidvagyonanak biztonsagi szempontu osztalyozasa az adatok
bizalmassaga, meg6rzési kdvetelményei és hitelessége szempontjabdl térténik.

6.3.2 Informacié vagyon osztalyai

Az adatokat az alabbi szempontok szerint kell mingsiteni.

— A kozérdekd illetve a kdzérdekbdl nyilvanos adatokat az informacids dnrendelkezési jogrol és
az informaciészabadsagrol sz6lé 2011. évi CXII. térvény hatarozza meg.

— A kozérdekl adat nyilvdnossagahoz fiiz8d6 jogok minésitéssel torténd korlatozasat a
mindsitett adat védelmérdél szold 2009. évi CLV. torvény szabalyozza.

— Az Uzleti titok kdrébe tartozd adatokat a Polgari Torvénykonyvrdl széld 2013. évi V. toérvény
2:47. § hatarozza meg.

— Az adatok mindsit6je, amennyiben azt jogszabaly nem szabdlyozza, annak a szervezeti
egyseégnek a vezetdje, amelynek érdekkdrébe az adat tartozik.

— A rendszerekben nyilvanosnak csak a Jegyz6 altal egyértelmiien annak mindsitett informacio
tekinthetd.

— A nyilvanos adatok kivételével, valamennyi adatot legalabb érzékeny adatnak kell tekinteni és
bizalmasként (védend6 nem titkos adat) kell kezelni.
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6.4

6.5

6.3.3 Informacié vagyon nyilvantartasa

— Az adatkezelésre vonatkoz6 szabalyokat az informaciés Onrendelkezési jogrél és az
informacidszabadsagrol sz6l6 2011. évi CXII. térvény tartalmazza.

— Az informatikai adatkezelés és adatfeldolgozasi munka soran a Polgarmesteri Hivatala
adatvédelmi szabalyzata szerint kell eljarni.

Adatkezelés
6.4.1 Kiilonleges adatok kezelése

— Az informatikai adatkezelés és adatfeldolgozasi munka soran a Polgarmesteri Hivatal
adatvédelmi szabalyzata szerint kell eljarni.

6.4.2 Személyes adatok kezelése

— Az informatikai adatkezelés és adatfeldolgozasi munka soran a Polgarmesteri Hivatal
adatvédelmi szabalyzata szerint kell eljarni.

6.4.3 Kozérdekii adatok kezelése

— Az informatikai adatkezelés és adatfeldolgozdsi munka soran a Polgarmesteri Hivatal
adatvédelmi szabalyzata, a kdzzététel soran a kdzérdekl adatok elektronikus kdzzétételére
vonatkozo tevékenységrél szold szabalyzata szerint kell eljarni.

6.4.4 Kozérdekbdl nyilvanos adatok kezelése

— Az informatikai adatkezelés és adatfeldolgozasi munka soran a Polgarmesteri Hivatal
Adatvédelmi szabdlyzata, a k6zzététel soran a kézérdek( adatok elektronikus kdzzétételére
vonatkoz6 tevékenységrél sz6lo szabalyzata szerint kell eljarni.

6.4.5 Nyilvanos adatok kezelése

— Az informatikai adatkezelés és adatfeldolgozasi munka soran a Polgarmesteri Hivatal
kozérdekl adatok elektronikus kozzétételére vonatkozé tevékenységrél szold szabalyzata
szerint kell eljarni.

Védelem modszerei
6.5.1 Altalanos védelem

— A Polgarmesteri Hivatal informatikai halézataban az internet kijarat védelme érdekében
biztonsagi és védelmi megoldasokat kell alkalmazni.

— Gondoskodni kell a halézat fizikai elemeinek védelmérdl, azaz:

= avezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasarol,
= vezeték nélkuli kapcsolatok megfeleld titkositasardl,

= eszkdzhdz valo illetéktelen hozzaférés megakadalyozasarol.

6.5.2 Proaktiv védelem

— A rendszergazda gondoskodik a Polgarmesteri Hivatal informatikai rendszerének behatolas
elleni védelemérdl (tlzfal), az erre vonatkoz6 szakmai el6irdsok és a biztonsagi szabalyok
betartdsa mellett.

— Az informatikai rendszer automatikus virusvédelmi rendszerrel kell ellatni, Gzemeltetését és
felligyeletét a rendszergazda latja el.

— Arendszergazda feladata a virusvédelmi rendszer oly modon torténé konfiguralasa, hogy
= minden kimeneti és bemeneti eszkdéz és csatorna esetében folyamatos legyen a
valosideji virusfigyelés,
= a virusvédelmi szoftver virustalalat esetén a virust tavolitsa el az érintett fajlbdl, vagy a
fajlt helyezze karanténba,
= avirusvédelmi szoftver virusincidens esetén értesitést kildjon,
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a kliens gépeken teljes viruskeresés torténjen heti egy alkalommal olyan idészakban,
amikor a legtdbb kliens gép be van kapcsolva, de a gépek leterheltsége a lehetd
legkisebb (pl. a hét kbzepén, ebédiddben).

— Szerverek esetén alkalmazando virusvédelmi eljarasok:

Minden szerverhez, amelyhez kereskedelmi forgalomban beszerezhetd virusvédelmi
szoftver, azt be kell szerezni, és telepiteni kell. Biztositani kell, hogy a szerveroldali
virusvédelmi szoftver, viruskeres6§ motor és virusminta adatbazisa automatikusan
frissiljon.

A levelezd szerver esetében a levelezésért felelés alkalmazasba beéplild, a levélforgalom
vizsgalatat végzd virusvédelmi szoftvert kell alkalmazni.

— Az elektronikus levelezés biztonsagi iranyelveinek érvényesitésérdl a levelez6 rendszer
Uzemeltetdje felelés. Az iranyelvek a kdvetkezdk:

a folyamatos Uizembiztonsag megvaldsitasa,

az elektronikus kuldemények adatintegritasanak megtartasa,

a levelezdrendszer virusvédelmének biztositasa és folyamatos frissitése,

az elektronikus levelez6 eszk6zok, elsésorban a szerverek fizikai és logikai védelme
(szoftverfrissitések, service packok és security-patch fajlok telepitése).

6.5.3 Defenziv védelem

A Polgarmesteri Hivatal terlletén fellgyelt, zemeltett informatikai halézatot, illetve
vezetékes vagy mobil internet kapcsolatot csak az Jegyzd engedélyezhet, hagyhat jova.

Két internet kapcsolat egyszerre egy eszkdzén nem hasznalhaté (pl.: LAN és mobil
internet).

A hasznalatra kapott szamitdgép rendszerszintli beallitdsainak modositasa nem
engedélyezett. (Ebbe nem értendbk bele az irodai programok felhasznaléi beallitasai).

A felhasznalénak a virusvédelmi programot inaktivva tenni, a bedllitasokat megvaltoztatni,
a virusvédelmet eltavolitani nem engedélyezett.

Virussal fertézott fajlt vagy elektronikus adathordozét barmilyen formaban tovabbitani,
tovabbadni, illetve fertézott allomannyal munkat végezni nem engedélyezett!

— A Polgarmesteri Hivatalban hivatali célu elektronikus levelezés kizardlag a kézpontilag erre
kijelolt rendszereken torténhet. Mas levelezé rendszer hasznalata hivatalos levelezésre nem
alkalmazhaté. A Jegyz6 egyéb kommunikaciés rendszer hasznalatat biztonsagi okbdl
korlatozhatja, vagy letilthatja.

— A Polgarmesteri Hivatala informatikai rendszerébe és informatikai eszk6zén csak azon
szoftvert szabad telepiteni és hasznalni, amelyik:

a Jegyz9 altal jévahagyott, telepitésre kiadott és engedélyezett nyilt forraskodu szoftver,
vagy

szerz8i jog szerint biztositott licencigazolassal, illetve mas jogi igazolassal rendelkezd,
illetve tulajdonosi vagy hasznaldi szerzédéssel biztositott hivatalos forrasbol szarmazo
jogtiszta szoftver, vagy

a szakmai iranyitd szerv felel6ségi korébe tartozd és részikrél rendelkezésre bocsatott
telepitési utasitassal vagy mas megallapodassal kiadott szoftver.

7. A HR eré6forrasokra vonatkozoé biztonsagi szabalyok

”wr

7.1 Munkakori biztonsagi eléirasok
7.1.1 Altalanos biztonsagi kotelezettségek

— Minden, a jelen szabalyzat hatalya ala esd személyre a kdvetkezd, altalanos kotelezettségek
érvényesek:

= Az informatikai rendszerek hasznalata csak hivatalos célokra engedélyezett.
= A hasznalt informatikai eszkdzpark kezelésével kapcsolatos kezelési és biztonsagi
ismereteket el kell sajatitani, és készség szintjére kell fejleszteni.
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= A rendszerekbe csak szabalyszerlien, a személyes felhasznalé-azonosité koddal
szabad bejelentkezni.

= Az informatikai rendszerekben csak azokat a feladatokat szabad elvégezni, amelyek a
felhasznald vagy uzemeltetd munkajanak ellatasahoz szikségesek, fuggetlenil attol,
hogy a rendszer esetleg ennél szélesebb korl tevékenységet enged meg.

= Minden személynek biztositania kell, hogy felhasznalé-azonositéjat mas felhasznaldk
ne tudjak hasznalni.

= A képernybket, nyomtatokat ugy kell elhelyezni, hogy azok minél kevesebb
lehetéséget biztositsanak illetéktelen betekintésre.

= A Polgarmesteri Hivatal altal rendszeresitett biztonsagi funkcidkat (példaul automatikus
képernydvedo6-aktivalas) kikapcsolni, megkeriilni tilos.

= A Polgarmesteri Hivatal eszkozein csak a Jegyz6 altal engedélyezett eszkbzoket és
programokat szabad hasznaini.

= Tartézkodni kell minden olyan tevékenységtdl, amely az informatikai rendszerben kart
okoz a biztonsag, a sértetlenség és teljesitmény terén.

= Az informaciétechnolégiai biztonsagra és az adatvédelemre vonatkozé minden egyéb
utasitast és jogszabalyt be kell tartani.

= Esetleges meghibasodas eseten térekedni kell a tovabbi karosodas megel6zésére (a
hiba jelentésével, a tovabbi hasznalat mell6zésével stb.).

= A felhasznalénak vagy lUzemeltetdnek ismernie kell a segitségkérés és hibajelentés
modjat. Amennyiben ez az ismeret nem all rendelkezésére, hiba esetén értesitenie kell
a munkahelyi vezet6jét, kils§ személyek esetén a Polgarmesteri Hivatal kijeldlt
kapcsolattartojat.

= Az informatikai biztonsagot veszélyezteté eseményrdl vagy ennek gyanujarol értesiteni
kell az rendszergazdat és a munkahelyi vezet6t, kilsé személyek esetén a
Polgarmesteri Hivatal kijelolt kapcsolattartéjat.

= A kozvetlen munkahelyi vezeté (kils6 személyek esetén a Hivatal Kkijelolt
kapcsolattartdja) a felel6s azért, hogy a fenti szabalyokat az érintettekkel ismertesse.

7.1.2 A jelszokezelés altalanos szabalyai

— A felhaszndl¢, illetve rendszergazda a szamitdégépre csak sajat nevében és jelszavaval
Iéphet be, és az alkalmazasokat csak sajat nevében hasznalhatja. Ettél eltéréen indokolt
esetben, a Jegyz6 egyedi irasos engedélyének birtokaban jarhat el.

— A jelszd érvényességi idejét, ezzel egyltt a jelszocsere gyakorisagat az informatikai
rendszer kdzponti szabalyozasa vagy a hasznalt rendszer mikddése hatarozza meg. A
jelszé cseréjét ezen értesités hianyaban legalabb 90 naponta kotelezd elvégezni. Ha az
informatika rendszer lehetévé teszi, térekedni kell arra, hogy a jelszdcsere
kikényszeritésre kerljon, illetve a felhasznalé e-mailes értesitést kapjon a jelsz6 csere
szikségességérdl

— Ajelszoképzés szabalyai:

o Felhasznaldi jelszé esetén:
= Ajelsz6 hosszanak el kell érnie minimalisan a 8 karaktert.
= A jelszdnak tartalmazni kell kicsi és nagy betliket és legalabb egy
darab szamot.

o Rendszergazdai, vagy adminisztratori jelszé esetén:
= Ajelsz6 hosszanak el kell érnie minimalisan a 12 karaktert.
= A jelszénak tartalmazni kell kicsi és nagy betliket, legalabb kett
darab szamot, és legalabb egy darab specialis karakter.

— Afelhasznald jelszékezelési szabalyai:

= jelszavak nem hozhatdk nyilvanossagra.

= ajelszavak biztonsaganak megérzéséért a felhasznalé személyesen felel,

= afelhasznal6 a jelszavat nem oszthatja meg senkivel,

= ha a felhasznalénak a legkisebb gyanuja is felmerll, a jelsz6 biztonsaganak integritasa
feldl, azt koételes azonnal megvaltoztatni és gyanujardl a Jegyzét értesiteni,

= mas felhasznald azonositdjat atmeneti jelleggel sem szabad hasznalni,

= afelhasznalé koételes a jelszavat az el6irt gyakorisaggal és médon megvaltoztatni.
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A felhasznaléi azonosito kialakitasardl, és az informatikai rendszerbe torténé felvételérdl a
Jegyzd a rendszergazdan keresztil gondoskodik. A rendszergazda alapértelmezett
jelszéval adja at az elsé belépéshez szikséges informaciét a felhasznalénak, akinek a
jelszot az elsd belépés utan kotelessége azonnal megvaltoztatni.

Uj belépd, vagy Uj hozzaférés kiosztasa esetén a rendszergazda széban, vagy irasban
ismerteti a felhasznaléval a munkajahoz sziikséges felhasznald nevét és induld jelszavat
és az els6 belépést kovetben elkésziti az informatikai eszkdzein a szikséges
beallitasokat.

Ha a felhasznalonak tudomésa vagy gyanuja tdmad arrdl, hogy jelszava valakinek
tudomasara jutott, akkor errél a tényrél a Jegyz6t tajékoztatni kell és a jelszét azonnal
meg kell valtoztatnia.

7.1.3 Az internet hasznalataval és az elektronikus levelezéssel kapcsolatos szabalyok

A szakmai feladatok hatékony ellatasahoz sziikséges informaciokhoz, szolgaltatasokhoz
valé hozzaférés érdekében a Polgarmesteri Hivatal valamennyi felhasznaldja jogosult a
munkahelyi internet és elektronikus levelezés hasznalatara. Az internet szolgaltatasait
kizarélag munkahelyi eszkdzokdon és csak a munkakoéri feladatok ellatasahoz lehet
igénybe venni, személyes célokra nem.

Tekintettel arra, hogy az internethasznalat munkaltaté altal biztositott infrastruktdran és
szolgaltatasi koltségen valosul meg, a Polgarmesteri Hivatal jogosult barmikor barmilyen
weblap, internetes szolgaltatas elérésének korlatozasara, vagy teljes kizarasara.

A halézat szamara nagy terhelést jelentd kép (pl. grafikus fajl, video) és hang (pl.: *.mov,
*.mp3, *.avi, *.wav. stb.) informaciokat tartalmazé anyagok letdltése, tovabbitasa csak a
rendszergazdaval el6zetesen egyeztet médon engedélyezett.

A felhasznalék a Polgarmesteri Hivatal nevében nem tdlthetnek fel engedély nélkil az
internetre adatot és anyagot (pl. honlap, hirdetmények, hivatali kapu, esetében).

A Polgarmesteri Hivatal tulajdonat képez8 szoftverek interneten, vagy e-mailen keresztl
torténd tovabbitasa, masok részére valdé hozzaférhetévé tétele - kuldon engedély
hianyaban - nem engedélyezett.

A tiltott tartalmd oldalnak latogatasa, valamint tiltott tevékenységek végzése a
Polgarmesteri Hivatal informatikai rendszerében nem engedélyezett. Kivételt képeznek
azok a felhasznalok, akik munkdjuk jellege miatt (pl. a jogsértések feltarasa érdekében)
erre engedélyt kapnak. Tiltott tartalmu oldalak és latogatasuk tiltott tevékenységeknek
minésul a kdvetkezé kategoriakba tartozé oldalak:
= Szexualis tartalmu oldalak, kilonosen az alabbi tartalmakkal:

— Kiskoruak veszélyeztetése.

— Er6szak.

— Pornografia.

— Marketingmolesztald jellegl formai (felhivas ilyen jellegi oldalak latogatasara).
= Az emberi méltésag megsértése.
= Rasszizmus.
= Szexudlis beadllitodas, vallas, nemzetiség vagy etnikai szarmazas miatti
megkulonbdztetés.
Gazdasagi biztonsag veszélyeztetése.
Csalas.
Tiltott kereskedelmi tevékenység.
Hitelkartyaval valo visszaélésben valo kozremikodeés.
Rémbhirterjesztés
Informacidbiztonsag veszélyeztetése.
Rossz szandéku hackertamadas.
Hacker, cracker technologiak és leirasuk, eszk6zok terjesztése, hasznalata.
Virusprogramok terjesztése, irasa.
A maganszféra megsértése.
Személyes adatokkal valo visszaélés.
Elektronikus zaklatas.
A személyiségi jogok megsértése.
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Ragalmazas.

Meg nem engedett dsszehasonlité reklam.

A szellemi tulajdon megsértése.

Tiltott szerencsejaték.

A szerzbi jog altal védett digitalis anyagok (m(ivek, szoftverek, zenék stb.) jogosulatlan
terjesztése.

Bombak készitéséhez adott segitségnyujtés.

Illegalis kabitdészer hasznalat, elballitas és terjesztés.

Nemzetbiztonsagi kérdések.

Terrorista tevékenység.

A felhasznalok a Polgarmesteri Hivatal levelezd rendszerében személyes postafiok cimet
kapnak, amelynek kezelésérdl maguk gondoskodnak (archivalas, torlés, testre szabas). A
Polgarmesteri Hivatalon belll ezeket a postafiokokat kell hasznalni az elektronikus
kommunikaciéra és kapcsolattartasra.

A felhasznaldknak rendszeres ellenérzés és archivalas utjan gondoskodniuk kell arrdl,
hogy a személyes postafiokjuk mérete ne |épje tul az engedélyezett keretet.

A Polgarmesteri Hivatal rendelkezik hivatalos (k6zponti) postafidkkal.

A hivatalos postafiok izemeltetését és felligyeletét ellatdé személy kotelessége naponta
legalabb egyszer ellenbrizni a hivatalos postafiok méretét, és szikség esetén jelezni az
az archivalasi igényt.

Az elektronikus levelezés soran a hivatalos és a személyes postafidkokat virusvédelmi
rendszer védi. Az elektronikus postafiokba érkez6, ismeretlen feladotdl (gyanus,
értelmezhetetlen vagy kilféldi) szarmazé, nem szokvanyos formatumu, gyanus
csatolmanyt tartalmazo, illetve idegen nyelvi kildeményekkel — a fennalld virusveszély
miatt — fokozott ovatossaggal kell eljarni. Gyanus kildemény érkezésekor, illetve a
virusvédelmi rendszer riasztasa esetén haladéktalanul értesiteni kell a rendszergazdat. A
csatolmanyt ilyen esetben megnyitni nem engedélyezett.

Nem engedélyezett lanclevelek inditasa vagy tovabbitasa.

A hivatali tarhely kezelésének szabalyai

A hivatali tarhellyel kapcsolatos szabalyozas az iratkezelési szabalyzat részét képezi.

A hivatali tarhellyel kapcsolatos fontos biztonsagi szabalyok:
= a hivatali tarhelyet kizarélag a Polgarmesteri Hivatala irodahelyiségében
elhelyezett Polgarmesteri Hivatali munkaallomasrdl szabad kezelni (idegen
eszkdzrél, kulsd eszkdzrdl, és telephelyrél nem megengedett).
= A hivatali tarhelyen érkezett dokumentumokat a hivatali tarhely kezelésével
megbizott felhasznalénak a kijeldlt mappaba (tovabbiakban: e_tarhelyre) kell
letdltenie, melynek strukturaja a kdvetkezd:

L Ev
L |ktatoszam
L Datum (ho: nap) — a letdltétt fajlok ideiglenes elhelyezésére!

A rendszergazda feladata az e_tarhely mappa biztonsaganak kialakitasa, kezelése, a
hivatali tarhely kezel6jének és az iktatoknak e_tarhelyhez kot6dé jogosultsagainak
biztositasa, a mentések, archivalasok elvégzése. A mentések gyakorisaga:

= napi mentés a helyi szerverre,

= havi mentés CD, DVD vagy DAT kazettara.

A rendszergazda latja el a hivatali tarhely hasznalatanak tamogatasahoz kapcsolodo
informatikai feladatokat (Java, Altalanos Nyomtatvanykitolts, Grlapok telepitése stb.). Az
elérhetd frissitések telepitésérdl vagy a hivatali tarhely felel6s gondoskodik.

A hivatali tarhely kezeléjének feladata a Polgarmesteri Hivatal elektronikus Grlapjainak
elkészitése, a hozza tartozé publikus és titkos kulcsok generalasa, valamint a kulcsok e-
tarhelyen, az elektronikus Grlapok és a kapcsolodé fajlok honlapon valé publikalasa.
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A rendszergazda feladata a hivatali tarhely kezel6jének értesitése az Uzemszinetekrél,
technikai valtozasokrol.

7.1.5 Kezelé6i titoktartasi nyilatkozat

Ha a Polgarmesteri Hivatal vagy a kdzponti szervek Gzemeltetési megallapodasai elirjak,
akkor az alkalmazasok hasznaldinak (felhasznaldknak) titoktartasi nyilatkozatot kell
tennilk, hogy jogosultsagot kapjanak az alkalmazasokhoz.

7.2 Felhasznalok oktatasa, képzése
7.2.1 Informatikai biztonsagi oktatas és képzés

7.2.2

A Polgarmesteri Hivatala rendszereit csak olyan személyek hasznalhatjak, akik megfelelé
informatikai ismeretekkel rendelkeznek. Az Uj belépd kdzszolgalati tisztvisel6t az illetékes
szervezeti egység vezetbje utasitja a sziikséges informatikai ismeretek megismerésére.
Ezt kdvetben a rendszergazda tajékoztatia a felhasznalét az informatikai rendszer
hasznalatahoz szikséges alapvetd ismeretekrél és eljarasokrdl, a ra vonatkozo
informatikai szabalyzat elérhet6ségérél, és felkéri annak megismerésére és betartasara.
(JLO3 adatlap)

A Jegyz6 koteles legalabb évente egyszer informatikai oktatast szervezni az IBSZ
szabalyaibdl a dolgozok részére.

A bels6 informatikai biztonsagi oktatasok és tovabbképzések tematikajanak
kidolgozasaért, a szliikséges tajékoztatdé anyagok biztositasaért az Informatikai biztonsagi
referens a felel8s.

Az oktatason, illetve tovabbképzésen valdé részvétel az informatikai rendszerek
felhasznal6i szamara kotelez8ek. A megjelenést a résztvevék alairdsukkal igazoljak.

Minden felhasznal6 koteles a vonatkozd informatikai szabalyzatot megismerni és
betartani, illetve koteles ezek betartasa soran az informatikai rendszer hasznalatat iranyitd
személyekkel egyuttmikddni.

Informatikai biztonsag értékelése

Minden felhasznalé koteles a vonatkozé informatikai és adatvédelmi szabalyzatok
attanulmanyozasa utan évente egyszer egy IBSZ elemeit tartalmazé tesztet (papiron vagy
elektronikus uton) kitdlteni, melyben felmérheté a szabalyzatok ismerete. A sikertelen
tesztet kitoltd felhasznald (50% alatti eredmény esetén) kotelezhetd ismétlé oktatason
valo részvételre.

Az U] belépb dolgozé belépését kdvetd két héten belll koteles az ismereti tesztet kitdlteni.

Az Informatikai biztonsagi referens évente egyszer koteles jelentést késziteni az IBSZ
szabdlyait figyelembe véve az informatikai folyamatok felhasznalokat érintd
ellen6rzésérdl.

8. Az informatikai biztonsagi incidensek kezelése

8.1 Informatikai biztonsagi incidensek jelentési kotelezettsége

Az
bekodvetkezett, vagy el6re lathatd biztonsagi eseményt (betérés, lopas, tliz, viz, villamcsapas,
balesetveszélyes eszkdz, eszkdz elvesztése vagy eltlinése stb.) a Jegyz6 és az Informatikai
biztonsagi referens felé az eseményt észlelébnek azonnal jelezni kell.

informatikai rendszereket érint6 (vagy vele Osszefliggésbe hozhatd) barmilyen

Vészhelyzet vagy rendkivuli helyzet esetén (pl.: betdrés, tlz, villamcsapas stb.) az
informatikai kézpontokba, valamint informatikai eszk6zoket és adathordozé eszkdzoket tarold
helyiségekbe az 6rzésvédelmet ellatd szervezetnél (porta, rendészet) zart és lepecsételt
boritékban vagy dobozban elhelyezet biztonsagi kulccsal, illetve biztonsagi koéddal lehet
bejutni utdlagos jelentési kotelezettség mellett.
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— A felhasznal6 koételes jelezni az Jegyzének barmely, az informatikai biztonsagot érinté gyanus
eseményt (pl.: el6z6 nap lekapcsolt, de reggel bekapcsolva talalt gépet), vagy ezzel
kapcsolatos gyanujat. Minden ilyen iranyu felhasznaldi jelzést az Jegyzd tovabbit az
Informatikai biztonsagi referens részére.

8.2 Informatikai biztonsagi incidensek jelentésének modja

— Az informatikai rendszereket érinté (vagy vele 0Osszefliggésbe hozhatd) biztonsagi
esemeényeket az alabbi médon kell bejelenteni:

= Felhasznaléi hiba észlelés:
— haladéktalanul értesiteni kell telefonon vagy személyesen a rendszergazdat,
— az eseményt, bekdvetkezte utan, lehetbleg azonnal, vagy rovid idén belll,
irasban (e-mail, levél) jelezni kell,
— kozponti Uzemeltetésli szakmai alkalmazassal kapcsolatos probléma esetén a
Polgarmesteri Hivatal kijelolt Ggyintéz6je a hibat kdzvetlenll a kézponti szakmai
iranyitd szerv ,helpdesk’-je felé is bejelentheti.

= Biztonsagi esemény esetén:
— Haladéktalanul telefonon értesiteni kell az Jegyz6t vagy helyettesét, aki az
esemény jellegétdl figgben intézkedik.
— Az eseményt kdvetben az eseményrdl jegyz6kdnyvet kell késziteni, és azt az
Jegyz6 részére irasban elkildeni (e-mail, levél

8.3 Informatikai biztonsagi hianyossagok jelentési kotelezettsége

— Az informatikai rendszer barmely felhasznaloi pontjan jelentkezd, a halézattal, eszkdzzel,
illetve adott alkalmazassal kapcsolatban felmertld rendellenes mikddés, jelenség,
virusjelzés, futasi hiba esetén hasznaldja koteles a tapasztalt jelenséget, és ha van, a
jelenséget kisérd hibalizenetet regisztralni és haladéktalanul bejelenteni a rendszergazda
felé.

8.4 Incidensek nyilvantartasa és kivizsgalasa

— Az informatikai incidenseket a rendszergazda, illetve a felhasznaldk jegyzdkényvben
rogzitik vagy rogzittetik és tartjak nyilvan.

— A rendszergazda vagy az Informatikai biztonsagi referens a rendelkezésre allé
nyilvantartasokat (alkalmazasok digitalis adatait, papiralapu eseménynaplokat, belépési
napldkat) negyedévente elemzi, és a tanulsagokat felhasznalja:

= beszerzések tervezésénél,

selejtezések tervezésénél,

biztonsagi konzekvenciak levonasakor,

beszamol6 készitésekor,

IBSZ fellilvizsgalatakor.

8.5 Visszajelzés a biztonsagi incidensekrol

— Arendszergazda a hiba elharitasa érdekében intézkedik, vagy a probléma elharitasat elvégzi,
a hiba megszintetésérél és a tovabbi teenddkrél a felhasznalét folyamatosan tajékoztatja.
Helyettesitd eszkdz biztositdsaval gondoskodik a felhasznélé munkavégzési lehetéségérdl.

”wr

8.6 Eljaras a biztonsagi eléirasok megsértdivel szemben

— Az informatikai rendszer rendellenes mikddése vagy a biztonsagot veszélyeztet§ esemény
elharitasa érdekében az informatikai eszk6z6k hasznalatat, a haldzat mikodését, az internet
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és levelezés hasznalatat a rendszergazda részben vagy egészében korlatozhatja vagy
leallithatja a Jegyz6vel tortént tajékoztatast vagy egyeztetést kovetden.

A Jegyzd szankcidkat alkalmazhat az internethasznalat és elektronikus levelezés

szabalyainak megszegése esetén, ha a felhasznald az internetezés soran a figyelmeztetését

kovetben is szandékosan és rendszeresen:

= megszegi az internethasznalat szabalyait,

= vagy olyan magatartas tanusit, melyek altal sulyosan vét a munkahelyi etikai szabalyok
ellen,

= vagy tiltott tartalmu kategoriaba sorolt oldalakat latogat (kivéve egyedi irasos engedéllyel),

= vagy tiltott tevékenységet folytat.

Az IBSZ szandékos, vagy az ismeret hianyabdl ered6 megszegdjével szemben a Jegyz8 az
érintett felhasznaldéval szemben figyelmezteté felszolitast kovetéen fegyelmi eljarast
kezdeményezhet.

9. A fizikai és kornyezeti infrastruktura biztonsaga

9.1 Védett, biztonsagos teruletek

9.1.1

Fizikai biztonsagi elkiilonités
— Az informatikai infrastruktira elemeinek és a helyiségeknek a kockazatokkal és a tagabb
értelemben vett értékiikkel aranyos fizikai védelmet kell biztositani.

— Az informatikai rendszer kritikussaga és a benne kezelt adatok besorolasanak kockazata
alapjan a helyiségeket a JL12. melléklet tablazatdnak segitségével biztonsagi zonak
szerint kell besorolni. A biztonsagi kovetelIményeknek megfeleléen ugy kell a helyiségeket
kialakitani, hogy a rendszerek és adatok megfeleld fizikai és kornyezeti védelmét
garantalni tudjak. A kialakitott informacidbiztonsagi zonakban térténé munkavégzésre — a
zonat veszélyezteté fenyegetettségek fliggvényében — mas-mas informatikai biztonsagi
kovetelmények vonatkoznak.

Kiemelten védend6 teriiletek

— Informatikai kézpontoknak mindgsilnek azon helyiségek, melyek mikddd szerverek és
halézati elosztd elemek (router, switch) elhelyezésére és mikdodtetésére szolgalnak,
kivételt képeznek azon egyéb helyiségek, melyekben zart, kulccsal biztositott rack
szekrény talalhato.

— Az informatikai biztonsagi zonakba vald belépési jogosultsagot személyre szdloan, az
adott személy feladata alapjan kell meghatarozni. Allandé vagy egyedi belépési
jogosultsagot az informatikai kozpontba a Jegyz6 adhat.

Munkavégzés szabalyai a szamitékézpontokban

— A belépési jogosultsaggal nem rendelkez6k az informatikai kdzpontban csak az arra
jogosultak feligyelete mellett tartozé6dhatnak.

— Az informatikai kdzpontokba belépési jogosultsaggal nem rendelkezd személyek esetén,
ha belépés munkavégzés, szemle, felmérés, ellenérzés céljabdl torténik, az eseményt a
belépési napldban (JL11. melléklet) rogziteni kell.

— Abban az esetben, ha az informatikai kdzpontba (pl.: szerverszoba) valamilyen okbdl

(szemle, ellenérzés, szerelés stb.) belépési jogosultsaggal nem rendelkezd személynek
be kell jutni, arrél elé6zetes egyeztetés mellett a kijeldlt Jegyzd gondoskodik.

— A szerverszobaban nem engedélyezett:
= allando jelleggel munkat végezni,
= az eszkdzdk kozelében ételt, italt fogyasztani,
= tliz vagy robbanasveszélyes anyagot tarolni.

vagy eszkdzt ne taroljanak.
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9.2

— Az informatikai kdzpont helyiségeiben elhelyezett szerver- és nem szerverként mikodé
szamitogépeket, halézati eszkdzoket, az informatikai kdzpontokban hasznalt
klimaberendezéseket és biztonsagi berendezéseket az év minden napjan, a nap 24
orajaban folyamatosan kell Gzemeltetni.

— Az informatikai kozpont szamitdgépeire telepitett szoftverek karbantartasat Kkijelolt
rendszergazda vegzi.

— A Jegyz6t értesiteni kell az informatikai kdzpont tertletén érzékelt, kilonds jelentéséggel
biré egyéb események bekdvetkezésérdl (pl.: betorési kisérlet).

9.1.4 Kontrollok

— A szerverek Uzemeltetésérdl a rendszergazda eseménynaplot vezet digitalis formaban.

— Az informatikai kozpontok belépési napléinak kotelez6 vezetése az ellendrzott
koérilmények kikényszeritésének eszkoze.

9.1.5 Ellendrzés

— Az informatikai k6zpontok Uzemeltetési feltételeit és az ott készilt naplokat az Informatikai
biztonsagi referens legalabb évente egyszer szurdproba szerl ellen6rzés soran
megvizsgalja, és jelentést készit a tapasztalatairdl a Jegyzének.

Eszkdzbiztonsag
9.21 Eszko6zok

— Az informatikai eszk6zOk nyilvantartdsaért a rendszergazda tartozik felel6sséggel. A
rendszergazda az eszkdzodket az informatikai eszkdznyilvantartasban tartja nyilvan, és a
valtozasokat lehet6ség szerint azonnal, de legkésébb harom napon belll aktualizalja.

9.2.2 Eszkozok életciklusa

— Az informatikai eszk6zok lzembe helyezésére és selejtezésére, csak rendszergazda
javaslatara a Pénzligyi Osztaly jogosult a Polgarmesteri Hivatal leltarozasi és selejtezési
szabalyzatai el6irasait betartva.

— Az eszkozOk hasznalata és tarolasa soran biztositani kell azok fizikai védelmét.

— Az eszkdzok teljes életciklusa alatt kotelez6 azok nyilvantartasa, és mozgatasanak
dokumentalasa (izembe helyezési dokumentum, atadas-atvétel nyomtatvany, szallitok,
selejtezési bizonylat).

9.2.3 Eszko6zok elhelyezése és védelme

Az informatikai berendezéseket, eszkdzoket fizikai valdjukban is védeni kell a biztonsagot
fenyeget6 veszélyektdl és a karos kdrnyezeti hatasoktdl.
A kdrnyezeti veszélyek és kockazatok mérséklése érdekében:
= a berendezéseket ugy kell elhelyezni, hogy lehetleg megakadalyozza az
illetéktelen hozzaférést,
= a kilénleges védelmet igényl8, fokozott és kiemelt biztonsagi osztalyba tartozo
eszkdzoket elkllonitetten kell elhelyezni és hasznalni,
= a koérnyezeti hatasok és a lehetséges veszélyforrasok folyamatos vizsgalataval és
elemzésével torekedni kell a sziikséges mikdodeési feltételek biztositasara.

— Az informatikai eszk6zok rendeltetésszerl hasznalataért a szamviteli leltarban az eszkodz
hasznaldjaként kijelolt Polgarmesteri Hivatali tisztviseld a felelés, vagy az a személy, aki
vezetd utasitéasra és engedélyével azt hasznalta. K6zds hasznalatu eszkdz esetén az
eszkdzok rendeltetésszerli hasznalataért, az a személy a felelés, akit a vezet§ adott
esetben kijeldl eszk6zok felligyeletére.

— A munkaja soran szamitdgépet hasznalé felhasznalé koételes az altala mikddtetett

szamitdgépet és az ahhoz csatlakoztatott eszkdzoket:
= arendeltetésnek megfeleléen,
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= munkavégzés céljabdl, szakszerlien, a Polgarmesteri Hivatal érdekeit szem elétt tartva
az Informatikai Biztonsagi Szabalyzatban meghatarozott médon hasznalni,

= kikapcsolni, ha el6re lathatéan hosszabb (2 érat meghaladd) ideig nem hasznélja (pl.
értekezlet, megbeszélés, targyalas, ebédidd),

= a munka befejeztével valamennyi eszkdzt kikapcsolni (kivéve akkor, ha ezzel
ellentétes allando vagy egyedi irasos utasitast, illetve tajékoztatast nem kap).

— Az informatikai eszk6zok hasznalata soran nem engedélyezett:
= az eszkozt illetéktelen személynek atengedni.
= az eszkdz kozelében folyadékot, éghetd anyagot, illetve felette, alatta vagy rajta az
eszkdz rendeltetésétdl eltéré anyagot, targyat elhelyezni és tarolni,
= nem engedélyezett az eszkdzt a telepitési helyérél elmozditani és elvinni a
rendszergazda engedélye és kozremUkodése nélkul (kivételt képeznek a mobil
eszkdzok).

— Az informatikai eszk6zoknek a munkafeladattdl eltéré célra torténé hasznalatdhoz a
Jegyzd hozzajarulasa szikséges.

— Az informatikai eszk6z6khdz barmilyen kilsé eszkozt, illetve kdbelt csatlakoztatni csak a
rendszergazda engedélyével vagy kozremiikodésével lehet. A rendszergazda altal mar
csatlakoztatott és belizemelt eszkdz tovabbi hasznalata visszavonasig engedélyezett (pl.:
pendrive, fényképezdgép).

— Cimkét, jeldlést, feliratot csak a rendszergazda helyezhet az informatikai eszkdzdkre,
illetve tavolithat el onnét. Az eszk6zOk burkolatdt megbontatni nem engedélyezett.
Alkatrészt csak a rendszergazda helyezhet be az eszkdzbe, illetve szerelhet ki az
eszkdzbdl.

— Az Ugyfélszolgalatot bonyolitd helységekben az informatikai eszkdzdket (pl.: monitor,
billentylizet, nyomtatd) lehetéleg ugy kell elhelyezni, hogy illetéktelen ne lasson ra,
megelézve ezzel a jelszavak és bizalmas informaciok kiszivargasat.

9.2.4 Tapellatas

— Az informatikai eszk6zok a vonatkozd szabvanynak megfeleléen kizarélag védéfoldeléssel
ellatott 230 V feszultségl elektromos haldzati dugaszol6 aljzatba csatlakoztathatok.

— A Jegyzbnek torekedni kell arra, hogy a szervezeti szintl alkalmazdsok mikoddését
befolyasold informatikai és tavkozlési eszk6zok (pl.: szerverek, rack szekrény stb.)
szlinetmentes tapegységekkel legyenek ellatva.

9.2.5 Kabelezés biztonsaga

— A Polgarmesteri Hivatal terlletén az informatikai rendszert, aramellaté haldzatot,
telefonhalézatot érintd barmilyen beavatkozast, épitést, karbantartast, atalakitast csak az
Jegyzd tajékoztatasa utan, annak jévahagyasaval, és felugyeletével lehet végezni.

— A kabeleket a kabelrendez6 és a csatlakozé aljzatok kozott rogzitett csatornaban kell
vezetni, a leng6kabelek nem keresztezhetnek kozlekedési utat. A halézat valamennyi
elemét olyan kornyezetben kell elhelyezni, ahol a jogosulatlan fizikai hozzaférés
megakadalyozott.

9.2.6 Eszkozok karbantartasa

— Az informatikai eszk6zok rendelkezésre allasanak biztositasa érdekében a rendszergazda
szikség szerint, illetve tervezett és a felhasznalokkal egyeztetett moédon karbantartast
végez.

— Az informatikai eszkdzdk és berendezések folyamatos hasznalata és rendelkezésre
allasanak biztositasa érdekében:
e a specifikacioban javasolt id6k6zonként el kell végezni a berendezések karbantartasat,
e a berendezések kezelését, illetve javitdsat csak megfelel§ szakképzettséggel
rendelkezd személyek végezhetik,
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9.2.7

e az informatikai eszk6zok kilsé helyszinen torténd javitasa, karbantartdsa esetén
gondoskodni kell az eszk6zdn tarolt adatok végleges (visszaallithatatlan) torlésérdl,
vagy az adathordozo eltavolitasarol.

Eszkozok hasznalata a hivatal teriiletén kiviil

A Polgarmesteri Hivatal tulajdonat képez6é mobil informatikai eszkdzoket (pl.: laptop,
tablagép) a Polgarmesteri Hivatal teriletén kivil csak a Jegyz8 irasos engedélyével
rendelkezd személyek hasznalhatjak a nyilvantartasi el6irasok betartasa mellett.

A mobil informatikai eszkdz az arra felhatalmazott személy részére torténé atadasakor a
rendszergazda nyilatkozatot (JLO1. melléklet) készit, mely tartalmazza az eszk6z miszaki
adatait, az atadas-atvétel adatait és az eszk6zon telepitett szoftverek adatait.

A rendszergazda koteles az eszkdz atadasa soran felvilagositani a dolgozét a mobil
informatikai eszkdzok hasznalatanak veszélyeirél, kockazatairdl, amit a dolgozo a tarolasi
nyilatkozaton (JLO1. melléklet) alairasaval igazol, és az eszkozért felel6sséget vallal.

Nem titkositott, nyilt halézati kapcsolatok (Wi-Fi, Bluetooth stb.) hasznalata biztonsagi
szempontok miatt nem engedélyezett. Az eszkd6zdn a vezeték nélkili kapcsolatot
alapértelmezésben kikapcsolt allapotban kell tartani.

A felhasznal6 koételes a mobil informatikai eszkézt lehetéleg hetente (de hosszabb tavollét
esetén lehetéleg havonta) a Polgarmesteri Hivatal halézatahoz csatlakoztatni abbdl a
célbdl, hogy a biztonsagi és virusvédelmi frissitések teleplilhessenek, megdrizve ezzel a
biztonsag integritasat.

A felhasznalénak a szervezeti egység vezetbje (JLO2-es adatlap) igényelheti, hogy a
hivatali SIM kartyat tartalmazé mobil infokommunikacios eszkdzét, illetve okos telefonjat
az internetes szolgaltatasok elérése céljabdl vezeték nélkili halézathoz csatlakoztathassa
az alabbi feltételek betartasaval:
= az eszkdznek rendelkeznie kell frissitett, a rendszergazda altal jovahagyott
virusvédelemmel,
= az eszkdz kizardlag legalabb WPA2-PSK kdédolassal csatlakoztathatd vezeték nélkdili
halézathoz, nem megfelel6 szinten tikositott illetve nyilt halézati kapcsolatok
haszndlata nem engedélyezett,
= a hivatali vezeték nélkili halézatra valé csatlakozas esetén az eszkdz halézathoz
torténd csatlakoztatasi beallitasait és elsé csatlakoztatasat a rendszergazda végzi,
= az eszkdzt idészakonkénti, minimum évenkénti ellenérzés céljabdl a felhasznald
bemutatja a rendszergazdanak (beallitasok és virusvédelem ellenérzése céljabdl),
* arendszergazda az eszkdzt titkositasi eljarassal latja el.

A mobil eszk6zoket hasznald személyeknek:

= nem engedélyezett az eszkdzt gépjarmiben, idegen helyen felligyelet nélkul hagyni,

= a repulés, vagy vonatut alatt a személyi szamitégépet kézipoggyaszként kell
szallitani,

= a Polgarmesteri Hivatal terlletén Kkivil, idegen helyen toérténd tarolas esetén
(szalloda, lakas) fokozott figyelmet kell forditani a jogosulatlan hozz&férés, az adatok
esetleges moédositasa, megrongalasa, vagy ellopasa elleni védelemre,

= nem engedélyezett az eszk6z engedély nélkuli atruhazasa vagy adatainak kozlése,

= nem engedélyezett megfelel6 védelem nélkil idegen hal6zathoz csatlakoztatni az
eszkozt,

= nem engedélyezett a gépet barmilyen indokolatlan veszélynek kitenni vagy nem
rendeltetésszerlien hasznaini.

Mobil adathordozét a felhasznalok szamara az adott szervezeti egység vezetbje a
.Hordozhat6é szamitogépek és adathordozdkra vonatkozoé atvételi nyilatkozat” adatlapon
kérhet (JLO1. melléklet) a Jegyz6tdl. Ezen az adatlapon kérheti a kilsé adathordozd
egységek (USB, HDD) hozzaférésének egyedi engedélyezését is.

Az adatokat a mobil adathordozordl a feladat elvégzése utan védett halézati meghajtéra
vald felmasolast kovetéen le kell t6rdlni, és az adathordozot a tarold helyre vissza kell
adni az esemény dokumentalasa mellett.
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A kddolatlan mobil adathordozd eszkdzok rendkivial nagy kockazati veszélyforrast
jelentenek, ezért a felhasznalok csak informatikai ellenérzés mellett hasznalhatjak. Ennek
hianyaban barmely hivatali adathordozéra maganjellegi adatot masolni, illetve
maganijellegl adathordozot hivatali célra hasznalni, s azon hivatali adatot tarolni tilos.

— A Polgarmesteri Hivatal informatikai rendszerébe kapcsolt munkaallomasokon csak olyan
adathordozét lehet hasznalni, arrél adatokat beolvasni, melyen elétte a rendszeresitett és
telepitett viruskeresé programmal virusellendrzést végeztek.

— A mobil infokommunikaciés eszkdzdk, mobil adathordozék felhaszndloi felelések az
eszkdzon taldlhaté adatok esetleges Kkiszivargasaért, az eszkdz elvesztéséért,
eltinéséért, megsériléséért. A mobil infokommunikacidés eszk6zok, mobil adathordozék
eltlinése, ellopasa esetén annak tényét haladéktalanul a Jegyzd felé jelentenie kell a
szlkséges intézkedések megtétele érdekében.

— A felhasznalok egyes feladatok elvégzése érdekében, a részikre biztositott, nyilvantartott
és egyedi azonositoval ellatott, hivatali tulajdoni mobil adathordozéra (pendrive, mobil
HDD) kimenthetik a feladathoz kapcsol6dé allomanyaikat.

9.2.8 Eszkozkivonasi biztonsagi intézkedések, ujrafelhasznalas

— Megsemmisitésre kijelolt eszk6zOket és kellékanyagokat megsemmisitésig a
hasznalatban 1év6 eszk6zoktdl elkildnitetten kell tarolni és kezelni figyelembe véve:
= a veszélyes anyagok tarolasara és a megsemmisitésre vonatkozdé szabalyokat
(fizikai védelem, szallitas),
= aleltarozasi és leltarkészitési szabalyzat elbirasait,
= az adatvédelem biztonsagi kdvetelményeit (hozzaférés elleni védelem).

— Az olyan hivatali helyiségeket, ahol informatikai eszkdzdkkel térténik a munkavégzes,
vagy informatikai eszkozt térolnak, zarral kell ellatni, és a helyiséget tavollét esetén
vagyonvédelmi és biztonsagi okokbdl zarva kell tartani.

— Az informatikai berendezések végleges hasznalaton kivil helyezése el6tt gondoskodni
kell az 0sszes adat, szoftver visszaallithatatlan eltavolitasarol és felllirasarol, vagy a
beépitett adathordozo eltavolitasarol és megfelel tarolasarol.

— Kulsé fél altal javitasra, megsemmisitésre elszallitott informatikai eszkoézbdél el kell
tavolitani a beépitett adathordozét, ha ez nem megoldott a kilsé fél, arra felhatalmazott
képvisel6je a kulsé fél nevében jogi érvényességl nyilatkozatot koteles tenni az
adatvédelemi és titoktartasi szabalyok betartasara vonatkozéan.

9.2.9 Kontrollok

— Informatikai eszk6zokkel kapcsolatos eszkdzmozgatast, csatlakoztatast, lecsatlakoztatast,
szerelést, eszkdzatadast, selejtezést és Uzembe helyezést csak rendszergazda végezhet.

— Az informatikai eszk6zokkel kapcsolatos minden telephelyen bellli és kivili mozgatasrol
dokumentumot kell késziteni:
e tarolasi nyilatkozat
e hordozhaté szamitégépek és adathordozokra vonatkozé atvételi nyilatkozat (JLO1-0s
melléklet),
eszk6zmozgas bizonylatot
szallitoi kisérblapok,
munkalapok,
Uzembe helyezési dokumentum,
selejtezési dokumentum.

9.2.10 Ellenorzés

— Az informatikai eszk6zok biztonsagi beallitasait, illetve hattértaroldinak tartalmat a
rendszergazdanak évente ellenériznie kell. A felhasznalénak az eszkdz tadasaval az
ellenérzés elvégzését segitenie kell. A rendszergazdanak az ellenérzés tényét mobil
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informatikai eszk6zok esetén a tarolasi nyilatkozat masodik oldalan tett bejegyzéssel kell
dokumentalnia. Az ellenérzés soran fokozott figyelmet kell forditani a kdvetkezdkre:
= az adott eszkdzbn a biztonsagi beallitasok, virusvédelmi és egyéb biztonsagi
rendszerek beallitasai megfelelnek-e az el6irtaknak,
= az allomanyok lokalis tarolasara vonatkozé szabalyokat a felhasznaldk betartjak-e,
= az eszkdzon fellelheté naplédllomanyokban nincs-e nyoma rendellenes
miveleteknek, jogosulatlan hasznalatnak.

”wr

9.3 Altalanos biztonsagi eldirasok

— A Jegyzb és a Pénzlgyi Osztaly vezetbje k6z6s gondoskodik:

= aszerverszoba és a benne elhelyezett eszkdzdk fizikai védelmét biztositd eszkdzok és
berendezések meglétének és mikodoképességének rendszeres ellenbrzésérél, a
tervezett karbantartasardl;

= aszerverek mikddéséhez sziikséges megfeleld fizikai kornyezeti biztositasardl;

= a megfelel6 elektromos halézat, villam és tulfesziltség, valamint érintésvédelmi
berendezések meglétérél és mikddésének biztositasardl;

= a behatolas elleni védelem és riasztérendszer kialakitasarol (pl.: beléptetd rendszer,
elektromos behatolas jelz6, mozgas érzékeld, belsd térvédelem);

= a megfeleld tizvédelmi rendszerrdl:
o flstjelzb és riasztd rendszer kialakitasardl,
e automata tlizoltd rendszer kialakitasarol, vagy kézi tizolté késziilékek (elektromos

berendezések tlizének oltasara alkalmas gazzal olté késziilék) elhelyezésérdl;

= a szerverszobak klimajarél oly mddon, hogy az informaciétechnoldgiai eszkdzok
koérnyezeti hdmérséklete mikddés kdzben 15-25 C°, tarolasi hdmérséklete 5-40 C°
k6zott maradjon, a relativ paratartalom pedig ne haladja meg a 40%-ot.

— Az informatikai objektumok kozlUzemi elldtasat (aramellatas, fités, szell6zés,
vizszolgaltatas stb.) a vonatkozd szabalyzatok és hatdsagi eldirasok szerint kell
biztositani.

— A szerverszobaban vizesblokk kialakitasa nem engedélyezett. A szerverszobat védeni kell
szennyviz, illetve es6viz bejutasa ellen. A kialakitas soran térekedni kell arra, hogy felette
vizesblokk ne helyezkedjen el.

— Az informatikai kdzpontokban (szerverszobakban) végzett épitési és karbantartasi
munkakat a Jegyz6, vagy Pénzlgyi Osztaly vezetdje altal kijeldlt tisztviseld fellgyeli, az
érintettek eldzetes értesitése és az idépontok egyeztetése utan.

— Az lUzemeltetés és hibaelharitds soran jelentkez6 alkatrészbeszerzések, javitasok és a
rendszer fejlesztésére iranyuld beszerzések szakmai el6készitése a rendszergazda
feladata. Amennyiben a javitas, fejlesztés kivitelezése épitési munkaval jar az épitési
munkalatok ellenérzése az Pénzlgyi Osztaly feladata.

— A teljes korl védelemrdl mar a helyiségek kialakitdsa soran gondoskodni kell. Az
informatikai kdzpontok Uzemeltetése soran biztositani kell a mechanikai (épitészeti) és a
technikai (elektronikai) védelmet:
= elektromos vagy fizikai (racs) védelmi eszkdzoket kell alkalmazni a nyilaszardkon

keresztll torténd bejutas megakadalyozasa érdekében, beltéri vagy foldszinti, illetve
kénnyen elérhet6 klltéri nyilaszardk esetében egyarant;
= gondoskodni kell arrdl, hogy a szerverszobaba Kkivllrél nyitott nyilaszaréon vagy
szell6z6n keresztil idegen anyagot bedobni ne lehessen;
= aszerverszobara kivulrdl lehetéleg ne lehessen ralatni (pl. ablakon);
= az ajténak kulccsal és/vagy magneskartyaval, illetve kdddal zarhaténak kell lennie,
valamint:
e egy kulcsot vagy magneskartyat, illetve kodot a portan kell elhelyezni lezart,
hitelesitéssel ellatott boritékban vagy lepecsételhetd kulcs dobozban,
e a kulcshoz vagy a méagneskartyahoz, illetve kédhoz valdé hozzajutds csak
naplézottan torténhet,
e a boritékon meg kell jeldIni a felvételére jogosultak nevét és beosztasat, kulcsdoboz
esetén a hasznalhaté pecsét szamat,
e a doboz vagy boriték rendkiviili felnyitasardl telefonon és feljegyzésben értesiteni
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kell az Jegyz6t,
e a boriték felnyitasat, és a kdd hasznalatat kovetden a kddot meg kell valtoztatni.

10. A hal6zat és rendszer lizemeltetés biztonsaga

10.1 Az iizemeltetés folyamatai és a felel6sségek
10.1.1 Dokumentalt Gizemeltetési folyamatok

— A rendszer napi Uzemeltetéséhez tartozik a miikddés felligyelete, a mentések elvégzése, és
hiba esetén az eszkdzdk javitasa.

— A rendszer Uzemeltetését ellatd rendszergazdanak ismerni kell a Polgarmesteri Hivatal
rendszereszkdzeinek, operacios rendszereinek, adatbazisainak mikodését, az operacios és
alkalmazoéi rendszerek hibalizeneteit és a behatolas detektaldé rendszerfigyelmeztetd
Uzeneteit. A szlkséges reagalasokat tartalmazé leirast tudniuk kell alkalmazni.

— A rendszer felligyelete a felhasznaléi programok és adatbazisok, a szerverek és
alapszoftverek és a halézat mikoddésének folyamatos figyelemmel kisérését kivanja meg. A
rendszergazdanak rendszeresen el kell végeznie azokat az — izemeltetési dokumentacioban
részletesen felsorolt — tevékenységeket, amelyek alapjan meggy6zddhet arrdl, hogy a
rendszer Uzemszerlien mikodik.

— A rendszer valamennyi hardver/szoftver elemérdl nyilvantartdst kell vezetni. A
nyilvantartasnak tartalmaznia kell a szerverek, munkaalloméasok pontos és naprakész hardver
nevét.

Készitendd és naprakészen vezetendd nyilvantartasok:

= hordozhaté szamitdégépek és adathordozokra vonatkozd atvételi nyilatkozat (JLO1-es
melléklet),

= szoftvernyilvantartas,

jogosultsag nyilvantartas (a 11.1.1-ben meghatarozott egyéb médon),

hardver eszkdzok listaja

— Az lzembiztonsag érdekében a szerverek operacids rendszereit (a beallitasokkal egyitt)
lehetéség szerint tartalék adathordozén is tarolni kell, amely szikség esetén azonnal
betdlthetd.

10.1.2 Az iizemeltetési folyamat valtozasainak kezelése

— Szoftvert a szamitdgépre csak rendszergazda tolthet le, masolhat és telepithet, valamint a
szamitdgéprdl csak rendszergazda tavolithat el.

— A felhasznaldé a munkaallomas hasznalata soran a munkaallomasra telepitett alkalmazasokat
hasznalhatja. Uj alkalmazésok telepitését vagy a meglévé alkalmazasokat illeté jogosultsag
valtozast a szervezeti egység vezet6je engedélyével az erre szolgalé és a szabalyzat
mellékletét képezé JL02-es adatlapon igényelhet. A Jegyz6 jogosult az igény
felllvizsgalatara, és ha szlikséges, biztonsagi okbdl annak elutasitasara.

— A felhasznalé a szamitégépre telepitett alkalmazasokat a felhasznaloi leiras szerinti médon,
szakszerlen koteles hasznalni.

— A szakmai iranyitd szervek altal tzemeltetett alkalmazasokhoz kapcsoldédd jogosultsagokra
vonatkozo igényléseket, valtozasjelentoket és levelezéseket a szervezeti egységek vezetdi
kotelesek nyilvantartani.

— A kdzpontilag, szolgaltatasként biztositott alkalmazasok hasznalatanal, valamint a szakmai

iranyitd szervek altal kiadott és Uzemeltetett alkalmazasok hasznalata soran a szolgaltatast
biztositd szervezet altal kiadott és a Jegyz6 altal elfogadott eldirasok szerint kell eljarni,
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— A szoftvereket és adatokat harmadik fél szamara masolni és tovabbadni nem engedélyezett.
Kivételt képez a szoftverekrdl és adatokrdl valé biztonsagi masolatok rendszergazda altal
torténd elkészitése, mely a rendelkezésre allas folyamatossagat hivatott biztositani.

— A szoftverek adathordozéit, Uzemeltetési és felhasznaléi dokumentaciojat, licenc
dokumentaciojat a rendszergazda tarolja és tartja nyilvan.

10.1.3 Hibakezelési, hibaelharitasi rendszer

— A hibakezelési rendszer kialakitasanak célja, hogy a felhasznaléi oldalon jelentkez6 miikddési
problémaékat tgyviteli fennakadasok elkerilésével, minimalizaldsaval lehessen kezelni.

— Hiba, hibajavitas dokumentalasa: a hiba bejelentéseket és a javitasuk érdekében végzett
tevékenységeket naplozni kell. A hibadokumentaciét a ugy kell vezetni, hogy azok alapjan
pontosan kdvethetd legyen a hibaelharitasi folyamat.

— Bejelentés: a bejelentéseket a rendszergazda személyes, telefonos megkeresésével illetve
vele parhuzamosan e-mailben lehet elvégezni.

Hibaelharitas: A rendszergazda feladata, hogy szikség esetén gondoskodjon az eszkdz
javitasarol, az eszkoz helyettesitésérél az eszkdz szervizbe szallitasarol.

Tajékoztatas: A rendszergazda feladata, hogy folyamatosan tajékoztassa az érintett
felhasznal6t az eszkdz javitasi folyamatardl, illetve sorsardl.

— Sulyos hibak kezelése: olyan esetben, ha a hiba a Polgarmesteri Hivatal rendszereinek
mikodésére komoly kihatassal van (pl. Uzembiztonsagot veszélyeztetd helyzet,
katasztrofahelyzet all fenn), vagy mas jellegl, de rendkivil fontos eset kdvetkezik be (pl.
blincselekmény gyanuja all fenn) az észleld koteles haladéktalanul értesiteni a Jegyzét.

10.1.4 A fejlesztés és az éles kdrnyezet elkiilonitése

— Fejlesztés soran az éles kornyezet mellett kilon fejlesztéi, kilon teszt és kilon oktatéi
kornyezet kialakitasa szikséges. A teszt kdrnyezetnek tartalmaznia kell mindazon elemeket,
amelyekben valamely modositasra sor keril. A teszt kdrnyezetnek, a tesztelni kivant elem
kivételével, lehetbleg ugyanolyan beallitasunak kell lennie, mint az éles kdrnyezet.

— A fejlesztéi kornyezetbdl tesztelés nélkil semmilyen elem sem kerllhet at az éles
kornyezetbe. Nem éles kdrnyezetben csak olyan probaadatok hasznalhatdék, amelyek nem
sértik az éles kornyezetbeli adatokra vonatkozé adatvédelmi szabalyokat.

— A kulsé fejlesztd személy hozzaférését az éles kérnyezethez, csak rendkiviili esetben lehet
megengedni, ha ez feltétlenul szikséges az Uzemeltetés folyamatossaganak biztositasahoz
vagy mas kiemelten fontos cél eléréséhez. Az ilyen hozzaférést a Jegyz6 minden alkalommal
kulon, irasban engedélyezi. Az engedélyben jeldini kell a feladatvégzés céljat. A fejlesztd altal
elvégzett munkakat, a Polgarmesteri Hivatal Kkijeldlt kapcsolattartdéja részletesen
dokumentalja. A fejleszté munkajanak megkezdése elétt a rendszerrél mentést kell késziteni.
A fejlesztd munkajanak befejezése utan az éles rendszerhez adott jogosultsagat
haladéktalanul meg kell vonni.

10.1.5 Kiilsé eréforrasok kezelése
— A kuls6é Uzemeltet6i eréforrasok (harmadik fél) bevonasa esetén pontosan meg kell hatarozni
a feladatok és a felel6sségek megosztasat, a korabban meghatérozott biztonsagi
kovetelmények rogzitése mellett.

10.1.6 Kontrollok

— A fejlesztési folyamatok teljes szakasza alatt a Polgarmesteri Hivatal kijeldlt kapcsolattartéja
feliigyeli és ellendrzi a munkalatokat. Minden kritikus Iépésrél tajékoztatja az Jegyz6ét.
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10.1.7 Ellené6rzés

— Az Informatikai biztonsagi referens ellenérzi a fejlesztési folyamatokat eseti jelleggel, hogy
megfelel-e az igymenet az IBSZ szabalyainak.

10.2 Végpont védelem
10.2.1 Végpontvédelem koévetelményei

A hélozati végpontok és az azokra csatlakoztatott eszkdzok végpont védelmérdl minden

informatikai eszkdz esetében gondoskodni kell. A védelem soran gondoskodni kell, hogy:
= illetéktelenek ne férjenek szabadon maradt halézati végpontokhoz,

illetéktelenek ne Iéphessenek be a szamitogépekbe,

ne legyen tamadhaté vezeték nélkili vagy vezetékes kapcsolat a rendszerben,

a felhasznaldk ne tolthessenek le, illetve ne masolhassanak ki engedély nélkul

adatot a szamitégépekrol.

A Polgarmesteri Hivatal terlletén halézati végpontot csak ellenérzott kérilmények kozott
lehet létesiteni. Az Ugyfélforgalom bonyolitasara szolgalé helyeken (pl. Ugyfélvaro,
folyosd) a hasznalaton kivili végpontoknak az aktiv, és passziv halézati elemekkel
(switch, hub stb.) valé kapcsolatat meg kell szintetni, a strukturalt halézatrol le kell
valasztani.

A Polgarmesteri Hivatal belsé informatikai rendszeréhez vald, nyilvanos internet feldli
hozzaféréshez a Jegyz6 felé a szervezeti egység vezetdje altal benyujtott irasos és
indoklassal ellatott kérelemmel igényelheté hozzaférés. A kapcsolat kialakitasa kizardlag
biztonsagos titkositott csatornan keresztul Iétesithetd.

Vezeték nélkuli kapcsolat a Polgarmesteri Hivatal tertletén csak a Jegyz6 engedélyével
létesithetd egyedi tervezés, megvaldsitas, nyilvantartas, ellenérzés mellett.

A vezeték nélkili kapcsolatot legalabb WAP2-PSK titkositassal kell Iétrehozni.

10.2.2 Végpontvédelem ala es6 végponti eszk6zok

Minden olyan asztali vagy hordozhaté szamitdégépet, mobiltelefont végpont védelemmel
kell ellatni, mely alkalmas:

¢ hal6zathoz csatlakozasra,

e adatok kimasolasara és tovabbitasara,

e USB adathordozé eszk6z csatlakozasra,

e vezeték nélkili kapcsolatok létesitésére.

A virusvédelmi rendszert a Polgarmesteri Hivatal minden szamitogépére telepiteni kell

Nem engedélyezett olyan eszkdzt az informatikai halézathoz csatlakoztatni, amelyen
nincs telepitve virusvédelem.

A hasznalaton kivul helyezett informatikai berendezés és a Polgarmesteri Hivatal hal6zata
kozotti 6sszekottetést meg kell szlintetni.

Barmilyen eszkodzt csak a rendszergazda csatlakoztathat az informatikai halézatra.
Barmilyen eszkozt (kivéve a mobil eszk6z) csak a kijeldlt rendszergazda tavolithat el az
informatikai halézatrél. Idegen, nem Polgarmesteri Hivatali tulajdond, nem a
Polgarmesteri Hivatal altal bérelt, hasznalt eszkdz belsd haldzatra csatlakoztatasa nem
engedélyezett.

10.2.3 Végpontvédelem szabalyozasa

A végpontvédelmi intézkedések nem akadalyozhatjak az alapvetd miikodési feladatokat
ezért biztositani kell a munka soran hasznalt engedélyezett (nyilvantartott) és a feladat
végrehajtasahoz szikséges eszk6zok (nyomtatd, szkenner, fényképez8gép, kamera stb.)
zavartalan mikodését.
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— Biztositani kell, hogy hetente minden, viruskeres6é szoftverrel ellatott szerveren és
kliensen teljes viruskereseés fusson le, lehetdleg kiulénb6z6 idépontokban.

10.2.4 Kontrollok

— A csak rendszergazda jogosult a virusvédelmi rendszer telepitésére, beallitasara,
eltavolitasara, ellenérzésére, frissitésére a munkaallomasokon és szervereken.

— A rendszergazda kotelessége gondoskodni a virusvédelmi rendszer naprakészen
tartédsardl és mikodtetésérdl.

10.2.5 Ellen6rzés

— Arendszergazda végpontvédelemmel kapcsolatos altalanos feladatai:
= elvégzi a virusvédelmi szoftverek megfeleld beallitasat, a rendszer konfiguralasat,
= ellenérzi a virusvédelmi rendszerek rendszeres frissitését,
= Jistat készit a rendszeresen manudlisan frissitendd szamitégépekrdl (pl.
mobileszk6zokrél, a nyilvantartas szerinti eszkodzoket frissiti, és a frissilés
megtorténtét ellendrizi a szamitégépeken és a virusvédelmi szoftver program
nyilvantartasaiban,
= megbizonyosodik réla, hogy az informatikai rendszerébe kapcsolt munkaallomason,
szerveren, egyeéb informatikai eszkdzdn a virusvédelmi program telepitve van, és a
virusdefiniciés adatbazisa naprakész,
tajékoztatja a felhasznaldkat a virusvédelmi eszk6zok mikddésérdl, hasznalatardl,
megvizsgalja a felhasznalodk jelzése alapjan a virusgyanus eseteket,
elvégzi a virusfert6zés bekdvetkeztekor a szilkséges virusmentesitési |épéseket,
figyelemmel kiséri a virusvédelem hatékonysagat.

10.3 Adatmentési és naplézasi feladatok
10.3.1 Adatmentés

— A mentési és visszaallitasi eljarasokat ugy kell kialakitani, hogy az Uzemeltetett
rendszerek elére nem lathatdé esemény (katasztréfa, vagy hardver, illetve szoftver
meghibasodasa, emberi mulasztas) bekovetkezte utan, sziikség esetén helyreallithatok
legyenek, biztositva a folyamatos napi mlkddést. Biztositani kell, hogy az Uzemidd
kiesés, adatsérulés, adatvesztés minimalis legyen.

— A mentés Utemezését mentési egysegenként lehetbleg ugy kell kialakitani, hogy a mentés
a munkafolyamatokat, illetve a munkafolyamatok a mentési eljarast ne akadalyozzak.

— Biztonsagi mentés a napi adatbiztonsagot szolgaldé rendszeresen készilé mentésfajta
(szerveren vagy munkaallomason). Biztositia a napi munka soran felmerild kisebb
meghibasodasokbdl szarmazé  adatvesztések, adatbazis konzisztencia  hibak
megszintetését a lehetd legkisebb idd raforditassal. Ezen esetben a mentés:
= egy masik szerverre (azonos tlizszakaszban elhelyezett),
= vagy az adott szerverbe beépitett tartalék HDD-re,
= vagy a szerverhez kapcsolt kiils6 HDD-re valésul meg.

Ellenérizni szikséges a mentésrol készitett digitalis naplét vagy meg kell gy6zédni a
mentés megtorténtérél. E mentésfajta hasznalata mellett biztositani kell egy tlizvédelmi
mentést is.

— Tlzvédelmi mentés a napi adatbiztonsagot szolgalé rendszeresen készllé mentésfajta
(szerveren vagy munkaallomason). Biztositja a sulyosabb meghibasodasokbdl szarmazé
(katasztrofa, hardver, iletve szoftver meghibasodas esetén torténd)
rendszerbsszeomlasok, adatvesztések, adatbazis konzisztencia hibdk megsziintetése, a
lehetd legkisebb id6 raforditassal. A tlivédelmi mentés torténhet egy masik szerverre, ha
az nem azonos tlizszakaszban talalhaté a mentett eszkbzzel (halézaton keresztul torténd
mentés). Hasznalata esetén a kdvetkezdket kell biztositani:
= a munkanap kezdetén az el6z8 napi mentés sikerességét ellenérizni kell,
= ha a mentés adathordozoéra torténik, akkor biztositani kell:

— amentési adathordozok rendszeres valtott cseréjét,
— figyelemmel kell lenni az adathordozoék felhasznalhatésaganak paramétereire (pl.:
hanyszor irhato),
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— az adathordozok el6iras szerinti tarolasat.

— Egyedi mentéssel kell biztositani: azon munkaallomasok és mobil eszk6zokon
hattértaroloin keletkezett alkalmazasok és felhasznaloi allomanyok mentését, melyekrdl
= nem torténik rendszeres napi mentés a haldzatra,
= vagy az eszkozzel kapcsolatban egyedi mentési igény mertdl fel.
= azon halézati kdzds meghajtok rendkivali mentését, amire vonatkozé igény a
tarkapacitas tulterheltsége miatt mertilt fel.

— A halézaton tarolt telepitd készletek és programok mentésérdl folyamatosan gondoskodni kell.

10.3.2 Naplozas

— Tulzvédelmi mentésrél rendszeres mentési naplot kell vezetni a rendszergazdanak (JLOA4.
melléklet).

— Egyedi mentésnél a mentés elvégzésérél archivalasi igénylé és nyilvantartasi adatlap
adatlapot (JLO5. melléklet) kell késziteni. A mentett allomany torlését, ha sziikséges csak
ez utan lehet elvégezni.

10.3.3 Naplok kezelésének szabalyai

— Tlzvédelmi mentésrdl rendszeresen a napi mentés ellenérzése utdn azonnal bejegyzést
kell tenni a napldba (JLO4. melléklet).

— Egyedi mentésnél a mentés elvégzésével, illetve az adathordozé elhelyezésével egy
idében kell kitdlteni az erre rendszeresitett adatlapot (JLO5. melléklet),

— Az adatlapokat és a nyilvantartdst a mentés helyétél és az adathordozok tarolasi helyétdl
kilénb6z6 helyen kell elhelyezni.

10.3.4 Kontrollok

— Az adatlapok tartalmi valtozasakor (mentés, selejtezés) a rendszergazdat tajékoztatni kell,
és ennek tényét rogziteni az adatlapon (alairassal igazolja a tudomasul vételt).

10.3.5 Ellendrzés
— A mentéssel kapcsolatos adatlapokat és nyilvantartast az Informatikai biztonsagi referens

legalabb évente egyszer szuroprébaszerlien ellenérzi és a Jegyz6t jelentésben
tajékoztatja az ellenérzés eredményeérdl.

10.4 Halozat menedzsment
10.4.1 Halézat felligyelete

— A halézatfelligyeletét a rendszergazda latjak el.

10.4.2 Dokumentalas

— A halézatfeliigyelettel kapcsolatos események jegyz8kdonyv formajaban kerilinek
dokumentalasra.

10.4.3 Kontrollok

— A haldzat feletti kontrollt a rendszergazda gyakoroljak.

10.4.4 Ellendrzés

— A halézati Uzemeltetési feladatok feletti ellenérzést szuréproba szerl ellenbrzéssel a
Informatikai biztonsagi referens gyakoroljak.
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10.5 Adathordozék kezelése és biztonsaga
10.5.1 Adathordozoék tarolasa

— A mobil adathordozé eszkozok (pl. pendrive, kilsé HDD) kiadasa, allapotvaltozasa,
visszaveétele soran a Informatikai biztonsagi referensnek az igényl§ altal benyujtott,
kitoltott és engedélyezett adatlapon nyilvantartast ,Hordozhaté szamitégépek és
adathordozodkra vonatkozo atvételi nyilatkozat” (JLO1. melléklet) kell vezetni. Az eszkdzdn
szerepelnie kell az adathordoz6 egyedi azonositdjanak (pl.: JLPHDWO0001).

— Az adathordozoi azonosité képzése:
e 1-4 pozicio: JLPH,
e 5-6 pozicio: adathordozé tipusa (JL09. melléklet tablazata),
e 7-10. pozici6: sorszam

— A mentés elkészitéséhez hasznalt adathordozé tipusok kivalasztasanal az alabbiakat kell
figyelembe venni:
= a mentendd adatmennyiségnek megfelel6 taroldkapacitas,
= a megfeleld adatmegdrzési id6 (legalabb 5 év, kilénleges beavatkozas, specialis
eljarasok alkalmazasa nélkiil),
= megfeleld ellenallas a kornyezeti viszonyoknak (hédmérséklet, paratartalom, fény stb.),
= adat visszaallitas esetére sziikséges eljarasok és eszkdzok rendelkezésre allasa.

10.5.2 Mentések tarolasa

— A Polgarmesteri Hivatal elektronikus szoftvereinek telepitd készletei, illetve adatainak
mentésére és archivalasara hasznalt adathordozdi, a mentés dokumentuma, a
helyreallitast biztosito leirasok:
= biztonsagos modon, a mentés helyétdl kilonbdzé helyen elhelyezett tlizbiztos

fémszekrényben,
= vagy a mentés helyétél kulonbdzd tlzszakaszban elhelyezkedd helyiségben
tarolandok és az elhelyezésukre:
e megfelel6 mechanikai védelemmel (pl. ablakraccsal, biztonsagi zarral) ellatott,
e elektronikus védelemmel (riasztérendszerbe integralt, fist- és vagy héérzékelbvel)
ellatott,
o lehetlleg regisztralt kulcsfelvétellel hozzaférhetd,
o kdzmivezetékektdl mentes helyiséget kell kijeldIni.

10.5.3 Dokumentalas

— Az adathordozd eszkdzoket az engedélyezési adatlapokon (JLO1. melléklet) kell
nyilvantartani.

— Az informatikai rendszerek offline adatszolgaltatasahoz (hagyomanyos postai, illetve futar
altali szallitds) hasznalatba vett adathordozokat adathordozd nyilvantartasba
(JLO1.melléklet) kell venni.

— Az operacios rendszerek, programok, eszkozkezel6k telepitd allomanyait tartalmazo
adathordozoirél szoftvernyilvantartast kell vezetni ez torténhet digitalis (elektronikus)
formaban, vagy az informatikai nyilvantartas keretében (JLO7. melléklet).

10.5.4 Kontrollok

— A mentések, archivumok tarolasi ideje alatt az adatok integritdsanak megérzése a Jegyz6
feladata.

10.5.5 Elleno6rzés

— A rendszergazda feladata évente az adattarolok muiszaki allapotanak, tarolasanak,
ellenérzése.
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10.5.6 Adathordozok selejtezésének biztonsagi szabalyai

— A rendszergazdanak, az adathordozé tipusatodl, valamint a régzités maodjatdl fliggben
eltér6 idékozonként, de évente legalabb egyszer ellenérizni kell az adathordozo
hasznalhatésaganak mértékét. Az adathordozék természetes fizikai romlasa és
elhasznaléodasa kovetkeztében el6alld biztonsagcsdokkenés miatt a mikddtetendd
programokrél és hasznos adatokat tartalmazé adathordozokrél, ha az adathordozo
megkozeliti (élettartam -10%) a gyartd altal javasolt felhasznalasi idétartamot, és az
adathordozét nem lehet selejtezni, akkor masolatot kell késziteni rola.

— Ha az adathordozdé selejtezhet6, a selejtezéshez a Jegyzd hozzajarulasa szikséges,
melyet az adathordozéhoz kapcsoldédd archivalasi igényld és nyilvantartasi adatlappon
(JLO5. melléklet) alairasaval hitelesit. A selejtezés tényét a mentési és archivalasi
nyilvantartasaban is be kell jegyezni. Az archivalasra kerll6 adatok korét és rendszerét a
mentési rend hatarozza meg.

11. A rendszerek hozzaférési jogosultsagainak kezelése

11.1 Hozzaférés kezelési szabalyok
11.1.1 Altalanos szabalyok

— A szervezeti egységek vezetdi irasban (JLO2-es adatlapon) koteles tajékoztatni az
Jegyz6t a felhasznaldkra vonatkozé minden valtozasrdl (felvétel, munkakoérvaltozas,
munkaviszony megsz{nés), mely az informatikai, vagy kommunikaciés rendszert érinti. A
szervezeti egységek vezetdi a dolgozé munkaviszonyanak megsziinésekor koteles az
aktiv jogosultsagainak torlését kezdeményezni. A felhasznaldval kapcsolatban felmertld
egyéb informatikai igényeket is a JL02-es adatlapon kell benyujtani pl.:

rendszergazdai beavatkozas igénylése,

informatikai eszkdzigénylés, mozgatas, athelyezés és atvezetés,

informatikai rendszerhez hozzaférési valtozasi igény (igénylés, modositas vagy torlés).

alkalmazastelepitési vagy - eltavolitasi igény,

inaktivva valas esetén Ujra aktivalas kérése,

munkavégzési hely vagy feladat valtozasa esetén egyedi vagy tdmeges

eszkdzmozgatdasi és telepitési igény,

= halozattal kapcsolatos igény (kiépités, bévités, elbontas),

= informatikai szolgaltatashoz, alkalmazashoz, halézati mappahoz (kdnyvtar) valo
hozzaférés, valamint ezekkel kapcsolatos jogosultsag valtozasa (igénylés, mdédositas
vagy torlés).

— A JL02 adatlap tartalma alapjan a rendszergazda elvégzi az informatikai rendszerben:
= az adatok atvezetését, a sziikséges beallitasokat,
= letiltja vagy engedélyezi az informatikai szolgaltatasokat (pl.: levelezés, internet,
hal6zati mappa elérése, nyomtatas stb.),
= szUkség esetén tovabbitja az illetékes szervezetek, a szakmai iranyitdé szervek
koézponti szervei, kbzponti informatikai szolgaltatdk felé az elSirt informaciokat,
= elvégzi a jogosultsagok nyilvantartasat:
e amennyiben az adott rendszerb8l az rendszergazda altal lekérdezhetd, akkor a
jogosultsagok rendszerben torténd atvezetésével,
e egyéb esetben kildn (elektronikus vagy papiralapu) jogosultsagi nyilvantartas
vezetésével (JLO8. melléklet).
= a Kkijelolt rendszergazda atadja, atveszi, atvezeti, beadllitja, torli, az informatikai
eszkOzOket és jogokat a belépd, kiléps, meglévé felhasznaldknak.
= elvégzi az informatikai eszk6zok nyilvantartasara vonatkozo alabbi teendéket:
= az eszk6zok mozgasardl bizonylatot allit ki a Jaszladany Nagykozség
Polgarmesteri Hivatala mindenkor hatalyos leltarozasi és leltarkészitési
szabalyzata szerint.
= a kinyomtatott adatlapot az érintett felhasznaldkkal alairattatja,
= az aldirt adatlapot a valtozasok analitikus nyilvantartason térténd atvezetése
érdekében megkuldi a Pénzigyi Osztalynak.

— Amennyiben valamely alkalmazas Uzemeltetje, vagy Uzemeltetéséert felelds felettes szerve
eltérd tartalma, formatumd, valamint eljarasrend( jogosultsagkezelést ir elé, abban az
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esetben kizardlag aszerint kell eljarni. Ezen jogosultsagok igénylésérdl és nyilvantartasanak
vezetéseérdl a Jegyz6 gondoskodik az erre vonatkozo eljarasrend szerint.

11.1.2 Autentikacio

— A Polgarmesteri Hivatala informatikai rendszerét ugy kell kialakitani és olyan szoftvereket
szabad hasznalni, hogy a rendszerébe felhasznaldé csak autentikacid utan jelentkezhessen
be.

11.1.3 Autorizacio

— A Polgarmesteri Hivatala informatikai rendszereihez csak az IBSZ-ben rendszeresitett
adatlapon (JLO2-es melléklet) és a Jegyzd altal engedélyezett felhasznaldnak lehet azonositét
és jelszoét kiadni.

11.1.4 Szerepkorok
— Halézati rendszergazdai jogosultsag kizardlag az Jegyz6 engedélyével adhaté.

— Halézati felhasznaldi jogosultsagot a szervezeti egységek vezetdinek irasban (JLO2-es
adatlapon) tett kérelmére a rendszergazda adja meg.

— Szamitégépen helyi (lokalis) rendszergazdai jog csak a Jegyz6 egyedi irasos
engedélyével, személyhez kotott modon kizardlag tzemeltetési indok alapjan adhato ki.

11.1.5 Jogosultsagi matrix

— Halézati rendszergazdai jogosultsag kizardlag a rendszergazdai feladatokat ellaté
munkatars részére adhato.

— Az azonositonak egyedinek, személyhez kapcsolhatonak kell lennie. Az indulé jelszé
kiosztasara, az adminisztratori jelsz6 kezelésére ugyanazok a szabalyok érvényesek, mint
a felhasznaldi jelszé kezelésére.

— A Jegyzbnek egyedi engedélye alapjan kap valamely belsé vagy kulsé munkatars
adminisztratori/iizemeltet6i jogokat.

— A nem személyhez kétheté adminisztratori (root, superuser, teljes jogu adminisztrator stb.)
azonositdé ne lehet napi hasznédlatban, az csak olyankor hasznalhaté, amikor
elengedhetetlen.

— A nem személyhez kdéthet§ adminisztratori azonositokat és jelszavakat lezart, és az
adminisztrator altal alairt boritékban a Jegyz6 6rzi pancélszekrényben.

11.2 A felhasznal6k hozzaférési jogainak kezelése
11.2.1 Felhasznal6 nyilvantartas

— A Polgarmesteri Hivatala informatikai rendszerében a 11.1.1 pont szerint felvett (JL02-es
melléklet) és ott jogosultsagokat kapott felhasznaldkat a jogosultsag nyilvantartas
segitségével (JLO8. melléklet, vagy a meghatarozott elektronikus formaban) a
rendszergazda tartja naprakészen nyilvan.

11.2.2 Felhasznaléi privilégiumok kezelése

— A felhasznalok halézati mappakhoz valdé hozzaférésének jogosultsagit szintjeit az adott
felhasznalé szervezeti egységének vezetbje allapitia meg (adja, modositja, elveszi) a
benyujtott kérelemben (JL02-es melléklet), amit a rendszergazda a dokumentum szerint
beallit.

— Az informatikai eszk6zokhdz vald (szamitdégép, nyomtatd, multifunkcidos eszkdz, switch
stb.), hozzaférést minden esetben felhasznaldi azonositoval (felhasznaldi név + jelszo)
kell védeni.
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11.2.3 Felhasznaléi jogosultsag- és jelszékezelés

— A felhasznalok részére jogosultsagot, csak az ,11.1.1 altalanos szabalyok” részben leirtak
szerint lehet igényelni és kiosztani, valamint beallitani.

— Jelszavak kezelése a 7.1.2. ,A jelszokezelés altalanos szabalyai” részben leirtak szerint
kell, hogy torténjen.

— A felhaszndlok azonositdsa egyedi, jellemzd, ellenérizheté és hitelesitésre alkalmas,
ugynevezett felhasznaléi azonosité hasznalataval valésul meg az informatikai
rendszerben (felhasznaléi azonositd = felhasznaldi név + jelszg).

— A javasolt névkonvenci6, a felhasznaldi név képzésének szabalya: vezetéknév plusz
keresztnév elsd betlije (foglaltsag esetén tovabbi betlk) ékezet nélkil. Név elbtagot,
illetve titulust nem kell szerepeltetni. Azonos nevli emberek esetén a keresztnév utani
sorszammal kell egyedivé tenni a felhasznaldi nevet.

11.2.4 Felhasznalo6i elérési jogok feliilvizsgalata

— A felhasznaldi jogosultsagokat a Jegyz8 a rendszergazda és az érintett szervezeti egység
vezetdk évente felll kell vizsgaljak.

— Az érintett szervezeti egység vezetdnek bejelentési jogosultsaga van, ha a felhasznaléval
kapcsolatban munkakéri, vagy munkafeladat valtozas mertl fel. Valtozas esetén az
altalanos szabalyok értelmében és szerint bejelentést kell tennie.

11.2.5 Az adminisztratori/iizemeltetéi jogok és feliilvizsgalatuk

— Az adminisztratori jogokat személyi valtozas, munkakori valtozds esetén és feltétel nélkul

évente felll kell vizsgalni. A Jegyzd engedélye alapjan kaphat valamely belsé vagy kulsd

munkatars adminisztratori/izemeltet6i jogokat.

11.2.6 Feliigyelet nélkiil hagyott felhasznaléi eszk6zok felelossége

A nem hasznalt (tartalék, javitdsra vard vagy javitasbdl érkezett informatikai eszkdzdk)
tarolasarol a rendszergazda gondoskodik. Ezen eszkdzok és kellékanyagok tarolasa csak
a rendszergazda altal felligyelt zart, betorés elleni védelemmel biztositott, a tarold
helységekre vonatkozdé eldirasoknak megfeleld helyiségben térténhet.

— A rovid, eltavozassal jar6 szinet (2 6ra vagy kevesebb) idejére a szamitogépet a
felhasznalénak a hozzaférés ellen zarolni kell.

— A munkadllomast illetéktelen személy (pl. tgyfél) jelenléte mellett a felhasznalé nem
hagyhatja felligyelet nélkul.

— A hasznalaton kivili allapotban [év6 (lekapcsolt) eszkézoket a felhasznald csak
illetéktelen személy eldl elzart helyen hagyhatja.

11.2.7 Dokumentalas

— Felhasznaloi igények és jogosultsagok bejelentése JLO2 melléklet szerinti adatlapon
torténik.

— Az adatlapokat (JLO2-es melléklet) a jogosultsagi nyilvantartdsban kell felvezetni (JLOS.
melléklet) torténhet digitalis (elektronikus) formaban is.

11.2.8 Kontrollok

— A rendszergazda feladata az informatikai rendszerek oly modon térténd konfiguralasa,
hogy a belépések és a belépési kisérletek a teljes adattartalommal napldzasra keriljenek.
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— A szervereken és szamitdgépen tarolt napldkat a rendszergazda a rendszer karbantartasa
soran szuroprobaszerlien vagy modszeresen ellenérizheti. Biztonsagi eseményt kdvetéen
a naplokat az eseménnyel egyez8 id6szakra vonatkozdan ellendrizni és archivalni kell.

11.2.9 Ellenérzés

— A jogosultsagok nyilvantartasat és jelszokezelést az Informatikai biztonsagi referens
évente egyszer szuréprobaszerien ellenérzi, és a Jegyzét jelentésben tajékoztatja az
ellenérzés eredményérdl.

11.3 A halézati hozzaférés védelme
11.3.1 Halézati szolgaltatasok hasznalatanak politikaja

— A Polgarmesteri Hivatala informatikai rendszerének elemeit adminisztralasi célbdl az
internet fel6l elérni csak titkositott kapcsolaton keresztiil, legalabb kétkomponensi
autentikacioé utdn megengedett. Az ilyen kapcsolat kiépitésére a Jegyz6 adhat engedélyt.

— Minden adminisztratori tevékenységnek egyértelmiien személyhez kdthetének kell lennie.

11.3.2 Kotelezo6 elérési tutvonal

— Kiilsé halézatrol az informatikai rendszerek csak az erre a célra dedikalt védelmi
rendszeren (tlzfalak, zénak stb.) keresztiil lehetnek elérhetdk.

11.3.3 Tavoli diagnosztikai port védelme

— Kiemelt védettségli id6szak alatt, kizardlag a védett kdrnyezetli helyszineken
engedélyezett a hozzaférés, minden egyéb tavdiagnosztikai/menedzselési kapcsolat tilos.

11.3.4 Halozati részek elvalasztasa

— Azinternet és a hivatali rendszerek kiilénb6z6 zénai kdzott a Jegyz6 és a szakmai iranyitéd
szervek k6zosen gondoskodnak arrdl, hogy a tlizfalak biztositsak az elvalasztast.

11.3.5 Halézati kapcsolatok és a routolas vezérlése

— Az internet és az informatikai rendszerek kilonbozé zonai kozott a haldzaton routolas
torténjen.

11.3.6 Haloézati biztonsag a kiemelt védettségi idészakban

— A kiemelt védettségl id8szak alatt a rendszert specidlis, ugynevezett ,llletéktelen
hozzaférés elleni” szolgalattal kell folyamatos védelemben részesiteni. Az illetéktelen
hozzaférés elleni szolgalat lzemeltetési rendjét ki kell alakitani, melynek alapvetd
szempontjai:

= a rendszer képes legyen az internet fel6li tdmadasok minél teljesebb
detektalasara,

* a rendszer biztositsa a halézat bels6é elemei fel6l érkezd tamadasok
detektalasat,

= a rendszer rendelkezzen elbre kidolgozott akciotervekkel a legtipikusabb
és legvaldszinlibb tamadasok kezelésére,

= arendszer biztositsa az eseti tamadas-elharitdsi modszerek alkalmazasat
oly moddon, hogy azok szabalyozott kérilmények kozott legyenek
végrehajthatok.

11.3.7 Kozponti tarteriiletek hasznalata

— A rendszergazda feladata kozponti tarterlilet biztositasa ahhoz, hogy a felhasznalok
személyes mappaikban elhelyezhessék az altaluk kezelt, hivatali dokumentumaikat és
adataikat.

— A koOzponti tartertletek adatstrukturajat és konyvtarszerkezetét, felépitését az adatokat
kezeld szervezeti egység és a Jegyzd kodzdsen hatarozzak meg. A hozzaférési
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jogosultsagok rendszerét ugy kell kialakitani, figyelembe véve a terllet igényeit, hogy az
informatikai biztonsag kdvetelményei megvaldsuljanak.

Halozatra csatlakoztatott gépen a hivatalos dokumentumokat a halézaton erre a célra
kijeldlt mappaban kell tarolni, mert igy biztositott a rendszeres és ellen6rzétt mentés. A
felhasznaldk felelések a munkaallomasaikon (sajatgép) tarolt és a szerverre fel nem toltott
adatok megsemmisulésébdl keletkezett karokért.

A felhasznaldk kotelessége a szamitdgépén és a haldézati meghajton, a kdzponti
tartertleten taldlhaté személyes mappajaban tarolt, &ltala készitett vagy kezelt
dokumentumait félévente felllvizsgalni. Azokat az allomanyokat, melyek nem
szikségesek, tordlni kell a rendszerbdl. A torlési feladatot teljes felel6sség vallalasa
mellett a munkavallal6 végzi.

A kozponti szerver tarkapacitasanak tulterheltsége esetén, a kdzponti tartertleteken tarolt
adatok rendszeres (féléves, éves) karbantartdsa érdekében a szervezeti egységek
vezet6i kijelolik azt a szakmai felel6st, aki egyuttmlikddve a rendszergazdaval elvégzi a
felesleges adatok, illetve a megfelel6 mentési és archivalasi eljaras soran lementett
adatok torlését.

A kozponti tarterileteken tarolt adatok, informaciok rendelkezésre allasaért és biztonsagi
masolatanak elkészitéséért, illetve tarolasaért a rendszergazda a felelés.

A kozponti tarterlleten talalhaté felhasznaléi mappakrdl, illetve a szamitogép helyi
merevlemezén talalhatoé felhasznaldi adatokrdl a felhasznald indokolt esetben kérhet a
szervezeti egység vezetéjének engedélyével egyedi mentést.

11.3.8 Dokumentalas

A halézati hozzaféréseket érintd dontésekrdl és eseményekrdl, valamint beallitasokrol
irasos feljegyzeést kell késziteni az Jegyz6 felé a rendszergazdanak.

11.3.9 Kontrollok

A halbzati hozzaférések felett a Jegyzd és szakmai iranyité szervek kézdsen gyakorolnak
felugyeletet.

11.3.10 Ellenérzés

Az Informatikai biztonsagi referens, vagy a Jegyz6 altal megbizott mas személy évente
legalabb egyszer, gyakorlati szurépréba-szer(i auditot végez. Ennek soran az IBSZ
hatalya ala tartozo terileteken a rendszer sebezhet8ségére iranyuld tamadasprébaval
meggy8z8dik a halézati integritas éallapotardl. Az audittal megbizott személy a teszt
eredményét dokumentalja.

— Az Informatikai biztonsagi referens az éves ellenérzés soran szuréprobaszeriien ellenérzi

a halozattal kapcsolatos dokumentumokat és azok Iényeges elemeit éves jelentésében
szerepelteti.

11.4 Az operacios rendszer hozzaférés védelme
11.4.1 Felhasznal6 jogosultsagkezelés

Felhasznald helyi (lokdlis) felhasznaldi névvel kozvetlentl egyik gép operaciods
rendszerébe sem jelentkezhet be.

— A szamitégép-programokhoz, rendszerprogramokhoz és adatokhoz csak a rendszergazda

szamara megengedett a hozzaférés. Ezt az operacios rendszerek alapveté védelmi
rendszerének biztositania kell, és csak ennek megfelel6 operacioés rendszereket szabad
hasznalni.
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11.4.2 Single sign-on (SSO)

— Az informatikai rendszerbe belépé felhasznaldkhoz kapcsolt Single sing-on (haldzati
autentikacio, egypontos bejelentkezés tobb alkalmazasba) biztositasa az érintett
munkaallomasok Uzemeltetéjének és a haldzat lUzemeltetéjének megallapodasa alapjan
torténik. A megallapodasban kell régziteni a beallitassal kapcsolatos feltételeket.

11.4.3 Biztonsagi Policy

— Az informatikai rendszerbe belépd felhasznalokhoz rendelt biztonsagi policy-k
meghatérozasa és bedllitasa a Jegyz6 és a szakmai iranyité szervek k6zds dontése és
akarata szerint kell, hogy megvaldsuljon.

11.4.4 Jogosultsagigénylés

— A jogosultsagok igénylését a 11.1. és 11.2. pont alatti részben leirtak szerint kell
megvaldsitani.

11.4.5 Dokumentalas

— A jogosultsagok igénylésével kapcsolatos dokumentalast a 11.1. és 11.2. pont alatti
részben leirtak szerint kell megvaldsitani.

11.4.6 Kontrollok

— A jogosultsagok engedélyezési folyamata soran az engedélyezd és jévahagyd személyek
gyakorolnak kontrollt az engedélyek jogossaga és megfelelésége felett.

11.4.7 Ellen6rzés

— Az Informatikai biztonsagi referens az éves ellenérzések soran szuréprobaszerien
ellenérzi a jogosultsdg igénylések jogossagat és megfelel6ségét, valamint a
nyilvantartasok naprakész korrekt vezetését, és tesz jelentést a Jegyz6 felé az
ellen6rzések tapasztalatairol.

11.5 Az alkalmazasok hozzaférés védelme
11.5.1 Felhasznal6 jogosultsagkezelés

— A felhasznal6 csak a szamara meghatarozott informacidkhoz férhet hozza. Minden egyéb
hozzaférési kisérletet biztonsagi eseményként kell kezelni. A jogosultsagokat a 11.1.1.
pont alatti részben leirtak szerint kell megvaldsitani.

11.5.2 Single sign-on (SSO)

— Az informatikai rendszerbe belép6 felhasznalokhoz kapcsolt Single sing-on (halozati
autentikacio, egypontos bejelentkezés tobb alkalmazasba) biztositasa az érintett
alkalmazasok Uzemeltet6jének és a haldzat lzemeltetdjének megallapodasa alapjan
torténik. A megallapodasban kell rogziteni a beallitassal kapcsolatos feltételeket.

— Uj, sajat fejlesztésii rendszerek bevezetésekor a Single Sign-On médszer alkalmazasara
kell térekedni.

11.5.3 Biztonsagi Policy
— Az informatikai rendszerbe belépd felhasznalokhoz rendelt biztonsagi policy-k
meghatarozasa és beallitasa a Jegyz6 és a szakmai iranyitd szervek kdzds dontése és
akarata szerint kell, hogy megvaldsuljon.

11.5.4 Jogosultsagigénylés

— Ajogosultsagok igénylését a 11.1.1. pont alatti részben leirtak szerint kell megvalésitani.

44



11.6

11.5.5 Dokumentalas

— A jogosultsagok nyilvantartdsat a 11.1.1. pont alatti részben leirtak szerint kell
megvalositani.

11.5.6 Kontrollok

— A jogosultsagok engedélyezési folyamata soran az engedélyezé és jévahagyd személyek
gyakorolnak kontrolt az engedélyek jogossaga és megfelelésége felett.

11.5.7 Ellen6rzés

— Az Informatikai biztonsagi referens az éves ellenérzések soran szuréprobaszeriien
ellenérzi az alkalmazashoz igényelt jogosultsag igénylések jogossagat és megfelelésegét,
valamint a nyilvantartasok naprakész vezetését és jelentést tesz a Jegyz6 felé az
ellenérzések tapasztalatairdl.

A tavmunka hozzaférés szabalyozasa
11.6.1 A tavmunka szabalyai

— A Polgarmesteri Hivatala halézataban tavmunka végzést a Jegyz6 engedélyezhet a
megfelelé informatikai biztonsag biztositasa mellett, indokolt esetben, irasbeli kérelem
alapjan.

11.6.2 A belso6 és kiilso felhasznalok

— A Polgarmesteri Hivatala halézatdba bejelentkezé személyek (kllsé és belsé felhasznald)
felett a Jegyz6 gyakorol kontrollt a nyilvantartdsain és ellenérzésein keresztul.

11.6.3 A tavmunka biztonsagi kovetelményei

— A Polgarmesteri Hivatala hal6zataban csak a Jegyz6 engedélyével, az altala biztositott
eszkdzokkel az altala megadott mdédon és az alabbi biztonsagi kdvetelmények betartasa
mellett végezhet6 tavmunka:
= a tavmunkahoz a Polgarmesteri Hivatala tulajdonaban 1évé eszkozt kell hasznalni, és

az eszkozt védeni kell a megfeleld biztonsagi és virusvédelmi szoftverekkel,
= nem engedélyezett a tavmunkahoz hasznalt eszkézt mas célra hasznaini.

11.6.4 A tavmunka biztonsagi eszkozei

— A tavmunka eszkdzeinek és bedllitasainak feltételei meg kell, hogy felelienek a
Polgarmesteri Hivatalon beliili hasznalatra el6irt biztonsagi feltételeknek.

11.6.5 Dokumentalas

— A tavmunka igénylések és engedélyezések levelezései és a megfelel6 adatlapok képezik

11.6.6 Kontrollok

— A tavmunka engedélyezési folyamata soran az engedélyezd és jévahagyd személyek
gyakorolnak kontrolt az tdvmunka jogossaga és megfelel6sége felett.

11.6.7 Ellendrzés

— Az Informatikai biztonsagi referens az éves ellenérzések soran szuréprébaszeriien
ellenérzi a tavmunka igénylések jogossagat és megfelel6ségét, valamint a dokumentaciot.
Megszemléli a tavmunkahoz biztositott eszkdzt, és jelentést tesz a Jegyzd felé az
ellenérzések tapasztalatairol.
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11.7 A rendszer hozzaférés és hasznalat monitorozasa
11.7.1 A rendszer hasznalat monitorozasa

— A Jegyz6 a Polgarmesteri Hivatala informatikai rendszerének megfelel6 mikddése és
biztonsaga érdekében a szamitdgépes halézatot, valamint az internet szolgaltatast
monitoroztatthatja. Az internet hasznalat ellenérzése csak ,a Jaszladany Nagykozség
Polgarmesteri Hivatala adatvédelmi szabalyzata” el8irasai szerint valésulhat meg.

11.7.2 Eseménynaploé

— A rendszerekben az operaciés rendszerek, az adatbazis kezel6 és az alkalmazas
esemeény és hiba naplézasat aktiv allapotban kell tartani.

— Minden szerverr6l a rendszergazdanak digitalis, vagy szikség esetén papir alapu
eseménynaplét kell vezetnie, melyben rdgziti a szerverrel kapcsolatos szoftveres és
hardveres beavatkozasokat és eseményeket (telepités, frissités, hibajelzés, riasztasa,
leallas, lemerevedés, szerelés, javitas, bdvités stb.).

11.7.3 A rendszer 6rak szinkronizalasa

— A rendszer valamennyi, idéinformacié kezelésére alkalmas elemének egységes id6éalapot
kell biztositani.

11.7.4 Dokumentalas

— A rendszer monitorozasa soran jegyzékonyvet kell késziteni a vizsgalt id6szak és terulet,
valamint a tapasztalatok tekintetében.

— Az informatikai kdzpontok belépési naploit és a szerver eseménynapldkat naprakészen
kell vezetni.

11.7.5 Kontrollok

— A rendszer monitorozasa soran be kell tartani az adatvédelemre és a személyiségi
jogokra vonatkozo torvényi eldirasokat.

11.7.6 Elleno6rzés

— Az Informatikai biztonsagi referens az éves ellen6rzések soran szuréprobaszeriien
ellenérzi a napldkat és jegyz6kdnyveket. Tapasztalatairdl jelentést tesz a Jegyzdnek.

12. A rendszerfejlesztés és kdvetés biztonsagi szabalyai

12.1 A rendszerek biztonsagi kovetelményei
12.1.1 Az elemzés és a specifikacio biztonsagi kovetelményei

— A meglévé szoftverek tovabbfejlesztését vagy Uj programok bevezetését a szakmai
terlletek vezet6i irasos fejlesztési igénnyel kezdeményezheti.

— A Polgarmesteri Hivatal szamara szoftverek bevezetését, fejlesztését és az 4ltala hasznalt
szoftverek tovabbfejlesztését a Jegyzd engedélyével és hozzajarulasaval lehet végezni.

— Az integralt szolgaltatast nyujtd kész szoftverek Polgarmesteri Hivatal részére torténd
vasarlasanal, valamint a Polgarmesteri Hivatal sajat fejlesztés( alkalmazasai esetében az
erre épuld informatikai rendszerek bevezetésének tervezésénél az alabbiak szerint kell
eljarni:
= irasban meg kell hatarozni a tervezett rendszer altal nyGjtandé szolgaltatasok korét.
= Meg kell tervezni a rendszer biztonsagi modelljét, amelyben az alapvet6 védelmi

igényeket szdvegesen is rogzitik.
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A hardver és szoftver komponensekkel, valamint az adatfeldolgozas folyamataval
kapcsolatos adatbiztonsagi elvarasokat meg kell fogalmazni.

Meg kell tervezni az informacidbiztonsagi rendszer mikddtetéséhez szikséges
feltételrendszert. El kell késziteni az adatok mentésének és meghatarozott idejl
megdrzésének eldirasat,

A Dbiztonsagi szempontok figyelembe vételével megvaldsitasi tanulmanyt és
rendszertervet kell késziteni, amit a megbizo, a fejleszté és az informatikai biztonsagi
felligyel6 egyeztetés utan elfogad.

12.1.2 A rendszerfejlesztés biztonsagi kovetelményei

— A Polgarmesteri Hivatal szervereihez és alkalmazasaihoz hozzaférést kiilsé vagy belsé
fejlesztének fejlesztési, tesztelési célbdl a Jegyz8 adhat.

— A Polgarmesteri Hivatal halézatan a koézponti szervek altal fejlesztett szoftverek
tervezésében, fejlesztésében, tesztelésében, bevezetésében a Polgarmesteri Hivatal
munkatarsai a Jegyz6 tudtaval és engedélyével vehetnek részt.

— A szakmai iranyité szerveik a Polgarmesteri Hivatal halézataban és eszkdzein torténd Uj
szakmai rendszer bevezetése esetén a szoftvertelepitéssel kapcsolatos igénylket az
Jegyzd felé kell, hogy benyujtsak, mellékelve:

a szoftver dokumentaciojat,

a licenc igazolasat,

a telepitési leirast,

a kdzponti szerv szoftvertelepitésre vonatkozo levelét,
a telepitdé lemez vagy allomany masolatat.

12.1.3 A rendszer valtozaskezelésének biztonsagi kovetelményei

— Az informatikai rendszerben valtoztatasokat csak az alabbi elvek betartasa mellett:

A Polgarmesteri Hivatal altal Gzemeltetett rendszerprogramok (alapszoftver) illetve a
felhasznaldi programok telepitését a kozponti szamitégépekre (szerverekre) és
munkaallomasokra csak az erre feljogositott rendszergazda végezhetik el.
Jogosultsagot a Jegyz6 engedélyezhet.

Az alapszoftverrel kapcsolatos barmely konfiguralasi, hangolasi miveletet csak az
feljogositott rendszergazda, illetve — el6zetes jovahagyasa mellett — az erre
felhatalmazott Uzemelteté végezhet. Az alkalmazoi szoftvereken végzendd, azok
barmely funkcidjat megvaltoztatd muivelethez a Jegyz6 engedélye szikséges. A
verzidvaltas és egyeéb, jelentés beavatkozast igényl6 hangolas elvégzéséhez az
Jegyz6 engedélye szikséges.

A felmerult valtoztatasi igényeket kielégité beallitasokat teszt kdrnyezetben a Jegyz6
altal meghatarozott id6szakon at, munkarendszer(ien tesztelni és izemeltetni kell.
Teljes korl tesztelési eljarasokkal kell megbizonyosodni a biztonsagi modellben
megfogalmazott elvarasok érvényesilésérdl uj rendszer bevezetése elbtt.

Probatizem és terhelési probak soran meg kell vizsgalni az Uj rendszer
Uzembiztonsagat és megbizhatésagat még a bevezetés elbtt.

A tesztelésrél készitett jelentés felhasznalasaval dént, a Jegyz6 a beallitasok, illetve
alkalmazasok bevezetésérdl.

A Polgarmesteri Hivatal informatikai rendszerébe beallitasokat, illetve alkalmazasokat
helyi el6zetes tesztelés nélkll csak a kdzponti szakmai iranyité szervek alkalmazas
igazolasa mellett szabad alkalmazni.

Alapszoftvert és alkalmazoi szoftvert csak érvényes, arra vonatkozo licence alapjan
szabad felhasznalni.

12.1.4 Valtozaskovetési folyamatok

— A Polgarmesteri Hivatal rendszereiben a valtoztatasokat csak a valtozas folyamatainak
dokumentalt kovetésével, és a dontési pontoknal elézetes hatasvizsgalatok elvégzése
utan, annak figyelembe vételével lehet végrehajtani, a Jegyz6 irasos engedélyével.
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12.1.5 Az operacids rendszer valtozasainak technikai feliilvizsgalata

— A Polgarmesteri Hivatal rendszereiben az operaciés rendszer verzidvaltasait, illetve
szerviz csomagok telepitését, frissitéseket meg kell, hogy el6zze az operaciés rendszer
valtozasanak hatasfelmérése, figyelembe véve a Polgarmesteri Hivatal munkafeladatait,
eszkdzparkjat és halézati adottsagait. A lehetséges kockazatokat és sérulékenységet
meg kell ismerni. A szerviz csomagok és frissitések esetében kockazatok felmérése a
rendszergazda feladata.

12.1.6 Szoftvercsomagok valtoztatasanak korlatozasa

— A kiemelt védettségli id6szak alatt a szoftvereken modositani nem szabad. Ezen
idészakokban barmely moédositast csak a Jegyzd engedélyezhet.

12.1.7 Alcazott csatornak és ,, Tréjai” programok

— Arendszerben hasznalt szoftvereket csak megbizhaté forrasbal (ismert szallitotdl) szabad
beszerezni az alcazott csatornan keresztlli beavatkozas és ,Tréjai” programok
bejuttatasanak kivédésére.

12.1.8 Kiilsé cég altal végzett (vallalkozoéi szerzédés keretében) szoftverfejlesztés

— A kUls6 céggel végeztetett szoftverfejlesztés esetén rogziteni kell a tulajdonosi, hasznalati
és licenc jogokat. Rogziteni kell a kdvetés madjat, formajat és minimalis idétartamat.

— A Polgarmesteri Hivatal rendszerében végzett, kiils6 cég altali szoftverfejlesztés esetén
vizsgalni kell:
= azinformatikai biztonsagi veszélyeket és kockazatokat a fejlesztés soran,
= afejlesztd szervezet megbizhatdsagat,
= a fejlesztésre vonatkozo szerz6désben a fejlesztének garanciat kell vallalnia arra, hogy
a fejlesztett alkalmazas nem jelent kockazatot az informatikai biztonsagra.

12.1.9 Dokumentalas

— A Polgarmesteri Hivatal rendszereiben végzett rendszerfejlesztés minden elemét
(felmérés, javaslat, tesztelés, dontés, bevezetés, monitoring) dokumentalni kell. A kulsé
cég altal végzett fejlesztést csak szigoru szerzédési feltételek kdzott szabad végezni.

12.1.10 Kontrollok

— A Polgarmesteri Hivatal rendszereiben végzett rendszerfejlesztés felett a Jegyz6 gyakorol
felligyelet és rendszergazda végzi a kapcsolattart6i feladatokat.

12.1.11 Ellen6rzés

— Az Informatikai biztonsagi referens az éves ellenérzések soran szuréprobaszerien
ellenérzi a rendszerfejlesztési dokumentaciokat, és jegyz6kdonyveket készit a
tapasztalatairdl a Jegyz6nek.

12.2 Titkositasi tevékenységek
12.2.1 Titkositas szabalyai

— Az informatikai rendszerek altal is hasznalt belsé halézaton térténd adatforgalom
védelmére, a kapcsolati végponttal rendelkezé telephelyek k&z6tti kommunikacios
vonalon rejtjelezéssel védett VPN-t kell kialakitani. Telephelyek ko6zotti belsé adatatvitelre
nyilt internet nem vehetd igénybe.

— Az alkalmazott kriptografiai eszkdzoknek meg kell felelnilk a magyar torvényi
eldirasoknak.
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12.2.2 Nyilt kulcsu titkositas

— Nyilt kulcsu titkositast csak a Jegyz6 engedélyével lehet alkalmazni. A titkositasi rendszer
kialakitasa és a rendszer nyilvantartasa a rendszergazda feladata.

— A nyilt kulcsu titkositas eszkbzeinek és jelszavainak kezeléséért és megbrzéséért a
kulcsot alkalmazo felhasznalo felel6s.

— A nyilt kulcsu titkositas azonositéit és a titkos kulcsok jelszavait a Jegyzé
pancélszekrényben, zart boritékban 6rzi. A boriték csak a Jegyz&nek utasitasara bonthato
fel.

12.2.3 Fajlrendszer tikositasa

A fajlrendszerek titkositasat a Jegyz6 engedélyével lehet alkalmazni a mobil
adathordozéknal és mobil informatikai eszkdzoknél.

— A rendelkezése all6 szoftver telepitése és beadllitasa, és a titkositott rendszer
hasznalatanak nyilvantartasa a rendszergazda feladata.

— A fajlrendszer titkositas eszkdzeinek és jelszavainak kezeléséért és megbrzéséért a
felhasznald felel6s.

— A fajlrendszer titkositasanak azonositéit és jelszavait a Jegyz6 pancélszekrényben, zart
boritékban 6rzi. A boriték csak a Jegyz6 utasitasara bonthato fel.

12.2.4 Adatatvitel tikositasa
— Az informatikai rendszerek altal is hasznalt belsé halézaton térténd adatforgalom
védelmére, a telephelyek kozotti kommunikacios vonalon rejtielezéssel védett VPN-t kell

kialakitani. Telephelyek k6zotti bels¢ adatatvitelre nyilt Internet nem vehet6 igénybe.

— Az alkalmazott kriptografiai eszkdzdoknek meg kell felelnilbk a magyar torvényi
eléirasoknak.

12.2.5 Elektronikus alairas
— Elektronikus aldirast, csak a Jegyz& engedélyével lehet alkalmazni.
— A hitelesitési rendszer kialakitasa és a rendszer nyilvantartasa a rendszergazda feladata.

— Az elektronikus aldiras eszkdzeinek és jelszavainak kezeléséért és megbrzéséert a
felhasznalé felels.

12.2.6 Kontrollok
— Kontrollokat a titkositasi és hitelesitési rendszerek felett a Jegyz6 gyakorolja
12.2.7 Ellendrzés

— A titkositasi és hitelesitési rendszerek alkalmazasat az informatikai biztossagi referens
évente ellen6rzi.

13.Biztonsagi kockazatmenedzsment

13.1 informatikai kockazatelemzés

— A Polgarmesteri Hivatal Informatikai biztonsagi referense évente egyszer a rendelkezésre allo
informaciok alapjan kockazatelemzést koteles késziteni.
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— A kockazatelemzés soran az egyes veszélyforrasok altal képviselt kockazatokat kell
megallapitani, illetve feltarni. A kockazat meghatarozasa a veszély megvaldsulasanak
valoszinlisége és az okozhato kar alapjan, vagy mas néz8pontbdl az adott veszélyt képvisel§
sérllékenység kihasznalhatosaga és ennek hatasa alapjan torténik.

— A Polgarmesteri Hivatal Informatikai biztonsagi referense elemzése soran a kockazatokat
kategoriakba sorolja. A tanulsagokat jelentésben tarja a Jegyzd elé.

13.2 informatikai kockazatértékelés

— A kockazat elemzésrél szoéld jelentés alapjan a Jegyz6 a kockazatokat értékeli, és
gondoskodik a megel&zésikhoz sziikséges intézkedések meghozatalarol.

13.3 informatikai kockazatkezelés

— A kockazatkezelési folyamatok soran a Jegyzd igénybe veszi a Pénzligyi Osztaly, illetve kiilsé
felek kozremikodeéseét.

13.4 informatikai kockazatmenedzselés szabalyai

— A kockazatkezelés lépései:

kockazatok feltarasa, csoportositasa és hataselemzése,
szukséges lépések, modszerek meghatarozasa és hataselemzés,
megoldasi tervek és alternativak készitése,

dontés és megvalésitas,

monitoring és utéellendrzés.

— A kockazatkezelés szabalyai:

Valés kockazatokat kell figyelembe venni.

Minden kortlményt figyelembe kell venni.

A sulyossag mértéke szerint kell haladni a kockazat megoldasa és elharitasa soran.

A megoldasok koézul azt a modszert (eszkéz kell valasztani), amelyik a legnagyobb
eredményt hozza a legkisebb eréforras raforditassal.

A kockazatkezelésre forditott er6forrasok, a védekezés koltségei aranyosak kell, hogy
legyenek a kockazat mértékével.

14.Ellenorzés

14.1 Az informatikai biztonsag dokumentalasa
14.1.1 Az informatikai Biztonsag dokumentalas szabalyai

— Az informatikai biztonsag dokumentumaival szemben tamasztott kdvetelmények:

Rendelkezésre allas: a jogosultsagok engedélyeztetése és nyilvantartasa révén biztositja
a jogosulatlan hozzaférés kizarasat.

Sértetlenség:

Adatintegritas biztositasa a mentési és archivalasi nyilvantartasok naprakész vezetésével
és a mentések megfelel6 tarolasaval.

Rendszerintegritds fenntartasa a megfelel6 ellendrzott szoftverek hasznalataval és a
szoftvernyilvantartasok vezetésével.

Bizalmassag: az adatok illetéktelen kiszivargas ellen biztosithatok a mentési adatlapok és
nyilvantartasok vezetésével, a mentések elbirt tarolasi szabalyainak betartasaval, az
adatvédelmi szabalyok betartasaval.

Felel6sség: barmely entitas cselekvései kdvethetéek és egyértelmiien visszavezethet6ek
a mentések, a szamitégép naplok, valamint a szervernapldk elemzésébdl.
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= Megbizhatésag: az IBSZ intézkedései a rendszer megbizhatésaganak biztositasara
toérekednek. A megbizhatésag az alapvetd szabalyok betartasa mellett biztosithato.

— Kobzbeszerzési tevékenység soran meg kell felelni a kozbeszerzésre vonatkozo
normativaknak és belsé szabalyozasoknak.

14.1.2 A dokumentum portfélio

— A dokumentum portfolio részét képezik:
= Az IBSZ szabalyai altal el8irt és napra készen vezetett adatlapok, naplok és
nyilvantartasok.
= Azinformatikai munka soran készitett feljegyzések, jelentések, jegyz6kdnyvek.
= Kdzbeszerzési dokumentumok.

14.1.3 Kontrollok

— Ainformatikai biztonsag kontrollja az alabbi eszk6zokkel biztosithato:

= Dokumentalt eszkdzkezelés (lUzembe helyezési, eszkdzatadasi, eszkozszallitasi,
leltarozasi és selejtezési események dokumentalasa).

= Ajogosultsagok és hozzaférések adatlapokkal torténé dokumentalasa.

= Ellendérzott szoftverkezelés (jogtisztasag, tesztelt szoftverek, szoftvernyilvantartas
vezetése, telepités jogosultsag szabalyozasa).

=  Mentések és archivumok készitésére és tarolasara vonatkozé eldirasok és kapcsolodo
nyilvantartasok vezetése.

= A munkahelyek, halézatok, informatikai kdzpontok kialakitasara és Uzemeltetésére
vonatkozo eléirasok betartasa, kapcsolodd események naplézasa.

= Hibakezelési rendszer alkalmazasa és ellen6rzése, elemzése.

= Az informatikai biztonsagi tébbszintl ellenérzése.

14.1.4 Ellen6rzés

— Az Informatikai biztonsagi referens az éves ellendrzések soran szuroprobaszerien ellenérzi a
informatikai biztonsagi dokumentumokat és jelentés formajaban a Jegyz6t tajékoztatja.

14.2 Az informatikai biztonsagi ellenérzés szabalyai
14.2.1 Az alkalmazandoé szabalyok meghatarozasa

— Az Informatikai biztonsagi referens az éves ellenérzések soran szuréprébaszerien ellenbrzi
az informatikai biztonsagi dokumentumokat, és jelentés formajaban a Jegyz6t tajékoztatja.

14.2.2 A biztonsagi ellendrzés rendszere

— Az informatikai ellenérzések tertletei:
= Kornyezeti veszélyek — pl. természeti karok, tlz stb.
Fizikai veszélyek — lopas, rongalas, fizikai betorés.
Informatikai veszélyek — virusok, szamitégépes betdrés stb.
Human veszélyek — szabotazs, gondatlansag, tudatlansag, felel6tlenség stb.
Szervezeti veszélyek — szervezeti problémak, iranyitasi gondok stb.

— Az informatikai ellenérzések rendszere a Polgarmesteri Hivatalban:

= Alapszint{ ellenérzés: a rendszergazda altal.

= Kdzépszinti ellendrzés:
= a szervezeti egység vezetbk személyes részvételével,
= aJegyz6, vagy az 6t képvisel6 Informatikai biztonsagi referens ellenérzései,
= aBelsé ellenér ellen6rzései,

= Fels6szintl ellenérzés: szakmai iranyitdé szervek, hatésagok ellendrzései felugyeleti

kontrolja, illetve ellen6rzése.

14.2.3 Jogszabalyi tényallasok és szankcidk

— Ha a Polgarmesteri Hivatal alkalmazottja az informatikai biztonsagi szabalyok megszegésével
olyan magatartast tanusit, amely blncselekmény gyanujat veti fel, a Jegyzd - a tudomasara
jutasat kdvetéen haladéktalanul - feljelentést tesz ellene az illetékes nyomozohatdsagnal.
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14.2.4 Kartéritési felelosség

— Ha a Polgarmesteri Hivatal alkalmazottja az informatikai biztonsagi szabalyokat vétkesen
megszegve a Polgarmesteri Hivatalnak kart okoz, akkor a Pénzligyi Osztaly vezet6jének
jelentése alapjan a Jegyzd kartéritési eljarast kezdeményez vele szemben.

14.2.5 Fegyelmi felel6sség

— Ha a Polgarmesteri Hivatal alkalmazottja az informatikai biztonsagi szabalyokat vétkesen
megszegi, a Jegyzd fegyelmi eljarast kezdeményez vele szemben.

— A fegyelmi és kartéritési eljaras lefolytatdsara a fegyelmi és kartéritési felelésségre vonatkoz6
torvényi eldirasokat, rendelkezéseit kell alkalmazni.

15. Elektronikus informacioés rendszerek nyilvantartasi és biztonsagi
szabalyai

15.1 Az elektronikus informaciés rendszer meghatarozasa

— A szabalyzat alkalmazasaban az elektronikus informaciés rendszer fogalma megegyezik az
allami és onkormanyzati szervek elektronikus informaciébiztonsagardl szélé 2013. évi L.
térvényben (a tovabbiakban: Ibtv) meghatarozottal

15.2 Elektronikus informacioé biztonsagért felelés személy

— A Jegyzd felel6s személyt nevez ki a Polgarmesteri Hivatal informéaciés rendszereivel
kapcsolatos biztonsagi feladat ellatasara. A felelés személy feladatait az Ibtv.-ben
meghatarozott szempontok szerint latja el.

— A felel6s személy adatait, elérhetéségét és végzettségét a nyilvantartd hatésag részére meg
kell kiildeni.

— Ha a feladat ellatasara kijelolt személyében valtozas kdvetkezik be azt a nyilvantarté hatésag
részére 8 napon belll jelezni kell.

15.3 Elektronikus informaciés rendszerek biztonsagi szabalyai

— A Polgarmesteri Hivatal altal hasznalt illetve az elektronikus informaciés rendszerek kezelése
tekintetében iranyadonak kell tekinteni a hatalyos jogszabalyokat és belsé szabalyzatokat.

— Az Ibtv. hatalya ala tartozo elektronikus informacids rendszerek teljes életciklusaban meg kell
valdsitani illetve biztositani kell az elektronikus informacios rendszerekben kezelt adatok és
informéaciok bizalmassaganak, sértetlenségének és rendelkezésre alldsanak, valamint ezek
rendszerelemei sértetlenségének és rendelkezésre allasanak zart, teljes kord, folytonos és a
kockazatokkal aranyos védelmének biztositasat.

— A BM rendeletben meghatarozottak alapjan, az adott elektronikus informaciés rendszer
tekintetében meghatérozott biztonsagi osztalyra vonatkozé adminisztrativ, fizikai és logikai
védelmi intézkedéseket kell megvaldsitani.

15.4 Elektronikus informaciés rendszerek biztonsagi osztalyba sorolasanak
szabalyai

— Annak érdekében, hogy a Ibtv. hatalya ald tartozd elektronikus informacids rendszerek,
valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithaté legyen,
az elektronikus informaciés rendszereket be kell sorolni egy-egy biztonsagi osztalyba a
bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabdl.
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15.5 Elektronikus informaciés rendszerek nyilvantartasa

— A Polgarmesteri Hivatal az elektronikus informaciés rendszerekrdl nyilvantartast kell vezetni.
Az elektronikus informacios rendszerek nyilvantartasaért és annak naprakészen tartasaért az
informacids rendszerek biztonsagi feladataival megbizott felelés személy a fel.

— Anyilvantartas az IBSZ JL13 mellékletét képezi.
15.6 Az elektronikus informacios rendszerek azonositasa

— Az Ibtv. altal meghatarozott technoldgiai biztonsagi, valamint biztonsagos informaciés
eszkdzokre, termékekre vonatkozd, valamint a biztonsagi osztalyba és biztonsagi szintbe
sorolasi kovetelményeirél széld 41/2015 (VI.15) BM rendeletben (a tovabbiakban: BM
rendelet) foglaltak alapjan a biztonsagi osztalyba sorolas elvégzése a kovetkezd elvek
figyelembevételével kell hogy torténjen:

— A biztonséagi osztalyba sorolast legalabb haromévenként vagy szikség esetén soron kivl,
dokumentalt modon felll kell vizsgalni.

— A soron kivili biztonsagi osztalyba sorolast az elektronikus informacids rendszer biztonsagat
érintd jogszabalyban meghatarozott valtozas, vagy U] elektronikus informacios rendszer
bevezetése esetén szikséges elvégezni.

— A soron kivli felllvizsgalatot akkor is el kell végezni, ha a szervezet statuszaban, illetve az
altala kezelt vagy feldolgozott adatok vonatkozasaban valtozas kovetkezik be.

15.7 Az elektronikus informacios rendszerek biztonsagi besorolasa

— Az elektronikus informaciés rendszer elvart biztonsagi osztalyat az adott rendszer
adatgazdaja hatarozza meg.

— A biztonsagi osztalyba sorolast a BM rendelet alapjan és az Ibtv altal kijelolt hatosag altl
rendszeresitett adatlappon rendszerenként kell elvégezni.

— Az elektronikus informaciés rendszer aktualis biztonsagi osztalyanak meghatarozasa az
érintett rendszer mikodtetéséért felelés szervezeti egység vezetdjének feleldssége.

15.8 Az elektronikus informacios rendszerek osztalyba sorolasanak feltételei

— Biztonsagi osztalyba kell sorolni minden olyan elektronikus informacids rendszert, amelyek
esetében az adatkezel6 a Polgarmesteri Hivatal.

— Nem kell biztonsagi osztalyba sorolni azokat az elektronikus informatikai rendszereket,
amelyek nem kizardlag a Polgarmesteri Hivatal adatvagyonat képezik, azokat az
alkalmazasokat, szoftvereket, amelyek nem min&sulnek 06nallé elektronikus informacios
rendszernek az altaluk kezelt adatok vagy a megvalésitott funkciok alapjan.

16.Zaro rendelkezések

16.1 Atmeneti intézkedések:

— Az Informatikai Biztonsagi Szabalyzatban foglaltak ellenérzési modszertanat ki kell
dolgozni a szabalyzat hatalyba I1épésétdl szamitott 6 hdnapon belll.

— Az Informatikai Biztonsagi Szabdlyzatban foglaltakkal kapcsolatos oktatasok
modszertanat és tematikajat ki kell dolgozni a szabalyzat hatalyba l1épésétél szamitott 6
hénapon beldil.

— Az informatikai kdzpont fizikai kornyezetének kialakitasara vonatkozo el6irasoknak vald
megdfelelést és a szervezeti szintl alkalmazasok mikodését befolyasold informatikai és
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tavkozlési eszkozok védelmét meg kell vizsgalni. Nem-megfeleléség esetén intezkedeési
tervet kell késziteni a szabalyzat hatalyba Iépésétél szamitott 6 honapon belil.

— A felhasznalok informatikai eszkdzokkel valo ellatottsagat, a sajat tulajdonu eszkézok (pl.
pendrive, notebook) hivatali célra toérténd hasznalatat meg kell vizsgalni. Nem-

megfeleléség esetén intézkedési tervet kell késziteni a szabalyzat hatalyba lepesétdl
szamitott 6 honapon belul.

Készitette: Péter Szabolcs
Jovahagyta: Lovasz Imre

Jaszladany, 2017. november 30.

fr(
VANYAN .

Lovasz Imre
jegyz6
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L | HORDOZHATO SZAMITOGEPRE ES
4’| ADATHORDOZOKRA VONATKOZO

ATVETELI NYILAKOZAT ..
Iktatoszam:

‘ -

- 2 . |
\"‘»‘u ADARN g

Eszk6z megnevezése és tipusa: Gyari szama:

Leltari szama:

ATADASKOR AZ ESZKOZON TALALHATO PROGRAMOK/ADATOK FELSOROLASA:

KERELMEZO ENGEDELYEZO
Neve: Neve:
Datum: Datum:
Alairas: Alairas:
ATADASKOR AZ ATADO ATADASKOR AZ ATVEVO
Szervezeti egység: Szervezeti egység:
Atadé neve: Atvevéd neve:

Az atvevo nyilatkozata atadas-atvételkor:

Alulirott nyilatkozom arrél, hogy a fentnevezett eszkdzt, ép és hasznalatra alkalmas allapotban
atvettem. Megismertem a mobil eszk6zokkel kapcsolatos,az Informatikai Biztonsagi Szabalyzatban
meghatarozott szabalyokat és az eszkdzzel kapcsolatos veszélyeket, kockazatokat. Az Informatikai
Biztonsagi Szabalyzatban felsoroltakat betartom, és az eszkdzt ennek ismeretében hasznalom,
kezelem és meg6rzdém.

Datum:20 .év  .hé .nap

atado alairasa atvevo alairasa
Megjegyzés:
VISSZAVETELKOR AZ ATADO VISSZAVETELKOR AZ ATVEVO
Szervezeti egység: Szervezeti egység:
Atado neve: Atvevé neve:

Az atvevé nyilatkozata visszavételkor:
Az visszaadott eszkoz allapotat ellenériztem, az eszkdzt mikodé képes és ép allapotban visszavettem.

Datum:20 .év .hé .nap

atado alairasa atvev0 alairasa
Megjegyzés:




FELHASZNALOI JOGSULTSAG IGENYLO

VALTOZAS BEJELENTO ADATLAP

JLO2

lktatoszam:

Szervezeti egység:
Felhasznalé neve:

Igénylés datuma:

KERT BEALLITASOK:

Oka:
[] Halézati hozzaférés ] Levelezés [ Internet L1 Ujigényles
[ ] Modositas
g Torlés
Halézati mappa elérése, jogosultsagi szint (olvasas, iras) felsorolasa: Oka:
Hal6zati mappa megnevezése Jogosultsagi szint ] Uj igénylés
[] Modositas
L] Térlés
Eszkoz hozzaférés (pl.: halézati nyomtatd) felsorolasa: Oka:
(] Ujigénylés
[] Modositas
L] Térlés
Szoftver hozzaférés, jogosultsagi szint felsorolasa, egyéb megjegyzések: Oka:
Szoftver megnevezése Jogosultsagi szint (] Ujigénylés
[ ] Modositas
L] Torlés
IGENYLO VEZETO
Név / Beosztasa:
Szervezeti egység:
Datum: 20 .év  .ho
alairas
ENGEDELYEZO VEZETO
Név:
Beosztasa:
Datum:20 .év  .ho
alairas
A BEALLITASOKAT ELVEGEZTE
Név:
Megjegyzés:

Datum: 20 . év . ho

alairas




JLO3
BELEPO DOLGOZO MEGISMERESI

NYILAKOZATA

Iktatészam:

£ <3
o As2 A A

Szervezeti egység:

Felhasznalé neve:

AZ ISMERTETETT INFORMATIKAI RENDSZEREK FELSOROLASA

HOZZAJARULASI NYILATKOZAT

Alulirott nyilatkozom arrdl, hogy hozzajarulok az altalam hasznalt informatikai eszkdz idénkénti
atvizsgaladsahoz, internet hasznalatom és postafiokom a Polgarmesteri Hivatal rendszergazdaja altali
ellenérzéséhez, az adatvédelmi szabalyzat el6irdsainak betartasa mellett.

Datum:20 .év .hé .nap

felhasznal6 alairasa

MEGMERESI NYILATKOZATA (INFORMATIKAI OKTATAS)

Alulirott nyilatkozom arrél, hogy a fentnevezett rendszerekrdl a tajékoztatot, oktatast megkaptam.
A rendelkezésemre bocsatott dokumentumokat megismertem, az informatikai ismereteket elsajatitom.
Az informatikai munkamat a dokumentumokban meghatarozott szabalyok szerint végzem.

Datum:20 .év .hé .nap

felhasznalo alairasa

Az ismertetést elvégzo neve:

Datum:20 .év .hé .nap

alairasa




Mentett eszk6z megnevezése:

....... éVi (szamitogép, szerver neve) J L04
RENDSZERES Mentett adatok kore:

(dokumentumok, adatbazis, rendszer, ...) Lap sorszama:

Mentési adathordozo tipusa:
(DAT, Kiilsé/belsé HDD, NAS,...)

MENTESI NAPLO

o .
Bz aparte”

Adathordozé MENTESI INFORMACIOK A MENTES ELLENORZESE

megnevezése,

azonositéja Eredmény

(OK / HIBA)

Mentési tipus

: A hiba rovid leirasa Név/Alairas
(full, incremental,..)

Mentés Datuma Mentést végz6 program




0 .
A apar s

ADATLAP

JLOS

ARCHIVALAS IGENYLO ES NYILVANTARTASI | Iktatoszam:

ARCHIVALAS IGENYLES

Szervezeti egység megnevezése:

Az igénylés datuma:

Archivalas célja, tartalma, oka:

Az archivalt adat eredeti helyrdl térélhetbk:

IGEN | NEM

Archivalt adatok kore:

(felhasznaléi profil, dokumentumok, email,...)

Archivalast igényl6 neve:

Archivalast igényl6 alairas:

ARCHIVALAS*

Az archivalas késziilt

példanyban

adathordozora.

Adathord6zék azonositéi (egyedi felirat, cimke):

Archivalas datuma:

Az archivalt adat eredeti helyrdl térélve lett | nem lett térolve. (a megfelel6t rész alahizando).

Az archivalas tarolasi helye:

Archivalast végzé neve:

alairasa:

OLVASHATOSAGI ELLENORZESEK:

Datuma

Ellen6rz6 neve

Alairasa

MEGSEMMISITES, SELEJTEZES

Tervezett datuma:

Megvalésitas datuma:

Jelenlévok neve

Szervezeti egység

Alairasa

* Az archivalast végz6 tolti ki




TITOKTARTASI NYILATKOZAT JLO6

Alulirott

, mint a(z)

képviseldje nyilatkozom, hogy a

Jaszladany Nagykozseég Polgarmesteri Hivatal és kozottem létrejott titoktartasi nyilatkozat
alapjan a Polgarmesteri Hivatallal kapcsolatos tevékenysége soran az alabbiakat vallalja:

1.

A tudomasara jutott hivatali-, személyes-, és vagy uzleti természetli informaciokat,
adatokat, tényeket teljes korlen bizalmasan, Uzleti titokként kezeli, ezen informacidkat,
adatokat, valamint tényeket kulsé harmadik személlyel — jogszabalyi el6iras, vagy a
Kormanyhivatal kifejezett hozzajarulasa nélkil — semmilyen formaban nem kozli.

2. Gondoskodik arrél, hogy az altala hozzaférhet6 Polgarmesteri Hivatali informatikai
eszk6zokon, magneslemezen, kilsé adattaroldon vagy papiralapon fellelheté adatokhoz
illetéktelen személy ne férhessen hozza.

3. Sajat tulajdonu, barmilyen természetlii adathordozét a Polgarmesteri Hivatal
hasznalataban 1év6 szamitdgépes rendszerekhez nem csatlakoztat, azokkal masolatot
nem keészit.

4. E titoktartasi kotelezettség kiterjed a
alkalmazottaira, alvallalkozoira is, akiket koteles erre figyelmeztetni.

5. Tudomasul veszi, hogy a fentiek megsértése jogi kdvetkezmeényeket von maga utan.

Datum:20 .év  .hoé .nap

P.H.

alairasa
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SZOFTVERNYILVANTARTAS

JLO7

lktatoé szam.:

Szervezeti egység:

Munkaallomas azonositéoszama:

Sorsz.

Datum

Nyilvantartasba vevé neve:

Szoftver megnevezése

Licence darabszam
érvényességi ideje

SELEJTEZES
DATUMA




L 79 1
Az apanYer -

JOGOSULTSAG NYILVANTARTAS

(Szoftver, halézati jogosultsagok, mappakhoz valé

hozzaférések, eszkdz hozzaférés, egyéb)

Témanként kiilon-kiilon kell a nyilvantartasi lapokat kezelni.

JLO8

lktatészam:

Szervezeti egység:

Informatikai rendszer megnevezése

JL02 ADATLAP
IKTATOSZAM

Datum

Felhasznaloi
neve

Jogosultsagi szint

Megsziinés
Datum

Megsziinés oka




JL09-es melléklet:

MENTES| ELJARASOKHOZ HASZNALT ADATHORDOZO TiPUSOK ES KEZELESUK

Adatatiras o o
PO - e : Selejtezés utani
Kod Adathordozé Tipus Rog’zlt’esl Elet’t EIRELE |d9p’o ntj? megsemmisitési
eljaras Ihénap/ ladatfeliras datuma .
= n eljaras
+ hénap szam/
HD HDD magnetizalhat6é bevonat fém korongon | magnesezés 60 57 Demggnetlzalas vagy
teljes roncsolas
MK Magnesszalag kazetta magnetizalhatd bevonat polimer alapu magnesezés 60 57 Demggnehzalas vagy
szalagon teljes roncsolas
CR CD-R Laser fényre érzékeny feliilet optikai 120 114 Teljes roncsolas
mianyag korongon
cw CD - RW Laser fényre érzékeny feliilet optikai 120 114 Teljes roncsolas
mianyag korongon
Laser fényre érzékeny felllet - ) .
DR DVD -R o optikai 120 114 Teljes roncsolas
mianyag korongon
DW DVD -RW Laser fényre érzékeny felilet optikai 120 114 Teljes roncsolas
mianyag korongon
DL DVD -R DL Laser fényre érzékeny feliilet optikai 120 114 Teljes roncsolas
mianyag korongon
FL Floppy lemez magnetlzalhat(l)( bevonat polimer alapu magneses 60 57 Teljes roncsolas
orongon
PD PenDrive mikro aramkéri memoria digitalis 60 60 Torlés




JL10-es melléklet:

Alkalmazas: informatikai program (szoftver), melynek feladata valamely informatikai feladat
elvégzése.

Backdoor (hatséajté) program: olyan, a felhasznalé szamara altalaban nem lathaté elem, amely
telepitése utan teljes kontrollt adhat a szamitogép felett egy vagy tobb tavoli személynek.

Biztonsagi Policy: csoporthazirend, biztonsagi beallitasok 0sszessége, mely meghatarozza a
rendszer mikddésének korulményeit.

Elektronikus postafiok: a munkahelyi feladatok korszerli és hatékony ellatasa érdekében az
elektronikus levelek fogadasa, kildése valamint tovabbitasa céljabdl a kormanyhivatalnak és a
szervezeti egységeknek hivatalos, a kdzszolgalati tisztvisel6knek és munkavallaloknak személyhez
kotott elektronikus Uzenetkezel6 rendszere.

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezhetd adategyittes, ideértve az
elektronikus kuldeményt és az elektronikus levelet is.

Elektronikus kiildemény: a Biztonsagos Elektronikus Dokumentumtovabbitd Szolgaltatas utjan
kuldoétt, illetve érkezett elektronikus Urlap(ok) és az azokhoz csatolt egyéb elektronikus
dokumentum(ok) és hivatalos iratok.

Elektronikus levél: a kdzponti rendszeren kivili szamitégépes haldzaton keresztiil, egyedi levelezési
cimek kozott levelezéprogram segitségével kiildhetd és fogadhatd adategytttes. Lehetnek hivatalos
és maganjellegiiek.

Felhasznaldi leiras: tartalmazza az alkalmazas (szoftver) hasznalatdhoz, mikodtetéséhez,
kezeléséhez, felhasznalasahoz sziikséges feltételeket és ismereteket.

Hardver: az informatikai rendszer eszkozei, fizikai elemei.

Halézati végpont: az informatikai eszk6zok informatikai haldézathoz valé csatlakozasat szolgald fizikai
és logikai csatlakozasi pont.

Hivatali tarhely: a Kozponti Elektronikus Szolgéaltatd Rendszer (kézponti rendszer, KR) része.
Kormany altal kotelez6en nyujtott azonositasi és biztonsagos kézbesitési szabalyozott elektronikus
ugyintézési szolgaltatas. A hivatali kapun keresztll az igénybevevd szervezetek hitelesen tudnak
fogadni elektronikus Uzeneteket, illetve a hivatalok elektronikus Uzenetei a hitelesen azonositott
ugyfelekhez (allampolgar) vagy csatlakozott hivatalhoz eljuttathatok.

Helpdesk alkalmazas: a felhasznalo eszkdzeinek és programjainak hibaja esetén ezek jelzésére és
kovetésére létrehozott informatikai alkalmazas.

Honlap: a weben megjelend egyedi szolgaltatd rendszer, amely informaciokat tartalmaz az adott
helyrél, szervezetrdl és amelyen megtalalhaték a tovabbi kapcsoldédasok, oldalak kiindulépontjai.

Informatikai eszko6z: az informacios tevékenységek végrehajtasat, folyamatat tamogatd, vagy
megvalodsitoé eszkoz.

Informatikai kozpont: informatikai kézpontoknak mindsiilnek azon helyiségek, melyek mikodd
szerverek és halozati eloszt6 elemek (router, switch) elhelyezésére és mikodtetésére szolgalnak.

Informatikai rendszer: a hardverek és szoftverek olyan kombinaciojabdl allé rendszer, amit az adat-
illetve informacio feldolgozas kilonb6z6 feladatainak teljesitésére alkalmazunk.

Internet: nyilt halézatok (szamitdogépek és adatatviteli kapcsoléeszkdzok) illesztésével létrejott
vilagméretli szamitégépes halézat, mely a hasznaldja részére informaciés és kommunikaciés
lehet&séget kinal.

Internet kijarat: zart halézatok azon csomodpontja, amely lehetéséget biztosit az internet informacios
és kommunikaciés szolgaltatasainak elérésére. Ez a csomdpont magaban foglalja az eléréshez
szlkséges vonalat, ha ez analég vonal, akkor a digitalis atvitelhez szikséges modemet, a
forgalomiranyitast végz6 routert és a bels6 halézat védelmét biztosito tlzfalat.

Internet végpont: az internet hasznalatéra alkalmassé tett személyi szamitogép. Az alkalmassa tétel
torténhet miiszaki bévitéssel (modem beépitésével vagy csatlakoztatasaval) és/vagy specialis haldzati
szoftverek telepitésével.



Intranetes portal: a kormanyhivatal internetes szabvanyokra épuld, zart, bels6 hasznalatu portélja,
amely belsd informaciok tarolasara, tovabbitasara, elérésére szolgal.

Image: adatallomanyokrdl, programokrol, rendszerekrdl készitett mentési allomany digitélis bitkép
formajaban.

IT: Information Technology, azaz informaciotechnoldgia.

Kijelolt informatikus: az adott munkaterilet, szakigazgatasi szerv, informatikai vagy specialis
munkafeladat ellatasara kijelolt informatikus.

Kliens gép: szamitogép, munkaallomas, amelyen keresztil egy szerverrdl kérhetiink informaciot
(adatokat), szolgaltatasokat.

Munkaallomas: azok a szamitogépek, amelyeken az egyes felhasznaldk dolgoznak. Itt fut az
alkalmazas, ezek a gépek hasznaljak a halézat eréforrasait

Rack szekrény: informatikai berendezések elhelyezésére szolgalé zart fémszekrény, melyekben a
hal6zat vagy a kommunikacié mikoédéséhez szikséges elemek talalhatdak.

Rendszerszintii beadllitasok: az operaciéos rendszerek vagy alkalmazasok alapvetd mikodést
befolyasolé vagy szabalyozd bedllitasai. A modositas lehetéségei rendszerint csak megfelel§
rendszergazdai jogosultsaggal érheték el.

Router (atvonal iranyitd): olyan eszkéz, mely a halézati kapcsolatok felépulését a kdzpont, és/vagy
végberendezés kozott kialakitandd kapcsolatok utvonalanak kijeldlésével iranyitja, biztositva a
csatlakoztatott eszkdzok kozotti adatcsomagok aramlasat.

Single sign-on (SSO): webes rendszerek egyszeri bejelentkezési mddszere, amely olyan specialis
formaja a szoftveres azonositasnak, ami lehetévé teszi a felhasznalé szamara, hogy egy adott
rendszerbe val6 belépéskor minddssze csak egyszer azonositsa magat és ezutan a rendszer minden
eréforrasahoz és szolgaltatasahoz tovabbi autentikacio nélkul hozzafér.

Szerver: Kiszolgaldo gépek, altalaban nagy teljesitményl és taroldkapacitasu, folyamatos Uzem(
szamitogépek, amelyek a halézatba kapcsolt tébbi gép szamara szolgaltatasokat nyujtanak.

Szoftver: az informatikai rendszer olyan logikai része (alkalmazas), amely a mikdodtetés vezérléséhez
sziukséges.

Tréjai programok: olyan programok, amik mast tesznek a hattérben, mint amit a felhasznalénak
mutatnak.

Tlizfal: a halézat(ok) illetéktelen hozzaférés, behatolas elleni szlirését, védelmét biztositd
eszk6zokbdl allé rendszer.

Tlizszakasz: az épitmény vagy szabadtér tlizvédelmi szempontbdél meghatarozott olyan 6nallé
egysége, amelyet a szomszédos egységektél — meghatarozott éghetéségi és tlzallésagi hatarértéki
— tlzgatld szerkezetek és a jogszabalyban eldirt tlztavolsagok valasztanak el.

VPN: Virtual Private Network. A virtualis maganhalozat.

Web (World Wide Web, WWW): nyilt dokumentumszerkesztési és dokumentum-atviteli eljaras.
Interneten elérhetd, hypertext kapcsolatra épiilé informacids rendszer, amely a honlapokhoz tartozé
cimek alapjan ér el médiadokumentumokat és médiaallomanyokat.
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BELEPESI NAPLO
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Lap sorszama: /

lktatészam:

Helyiség cime:

Helyiség megnevezése:

Belépési naplé megnyitasanak datuma:
Belépési napl6 lezarasanak datuma:

BELEPESI ESEMENY

Sorszam | Datum

Belépd(k) neve, belépdé(k) munkaltatoja, belépés indoka

Feliigyeletet ellato neve
és alairasa
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BIZTONSAGI ZONAK ES KOVETELMENYEK
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Zonak

1. szintl biztonsagi
zbna

2. szint{ biztonsagi zéna

3. szint{ biztonsagi
zbna

normal iroda halézati rendez6k informatikai iroda
Felsorolasok: | folyosok informatikai raktarak szerverszoba
anyakoényvi iroda
Hozzaférési, belépési kovetelmények:
Ennek a zénanak a A h’ely’|segekb"e t’orteno
. NP belépés lehetéség
Belépés, helyiségeit kulccsal :
. . . ! - szerint
beléptetés | - zarhatéva kell tenni, és . e
. X X . magneskartyaval,
eszkozei: allandéan zarva kell

tartani.

annak hianyaban
kulccsal torténik.

Belépési kor:

A Jegyzé altal kijelolt
dolgozok léphetnek be.

A Jegyz6 altal kijelolt
dolgozok léphetnek be.

A belépés
engedélyeztetése,
naplézasa:

A Polgarmesteri
Hivatal teruletére
érvényes, normal
belépési
engedélyeztetés
szlkséges.

Az altalanos belépési
kovetelményekhez
kapcsolodo
naplézasok
vonatkoznak ra.

A zénaba valé belépés
kulcs felvételével és
dokumentalasaval
lehetséges a Jegyzd
engedélyével (kivéve
rendkivili helyzet, pl.

tlzeset). A kulcsokbdl egy

példany lepecsételt
boritékban, vagy
kulcsdobozban a
biztonsagi szolgalatnal
elhelyezendd.

A helyiségbe torténé
belépések
engedélyezése a
Jegyz8 hatéaskore.

A beléptet6 rendszer
automatikus naplézasat
lehetéseég szerint ki kell
alakitani. A kulcsokbdl
egy példanyt lepecsételt
boritékban vagy
kulcsdobozban a
biztonsagi szolgalatnal
el kell helyezni.




ELEKTRONIKUS INFORMACIOS RENDSZEREK
NYILVANTARTASA ES A SZERVEZET BIZTONSAGI
SZINTBESOROLASANAK MEGHATAROZASA

JL13

lktatészam:
l\."“uﬂm“‘;
A 2013. évi L torvény 9. § 2) bekezdése b) pontja értelmében és a besorolasi vizsgalat lapjan Jaszladany Nagyk6zség Polgarmesteri
Hivatalanak besorolasi szintje: 1. lap

ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

Licence ) A rendszer felett
= A rendszer alapfeladata és a o a " coa
A rendszer A rendszer Ervényességi rendszer altal biztositott feliigyeletet gyakorlo, A rendszer fejleszt6jének
megnevezése | besorolasa | parabszam ideje szolgéltatasok felsorolésa személy neve és neve és elérhetésége
(év/hénap/nap) elérhetésége
Onkormanyzati informéacios rendszer, Magyar Allamkincstar
EADAT 31313 kapcsolattartas 06-1/327-3600
KIRA 3/3/3 Munkatgy Magyar Allamkincstar
06-1/327-3600
PR A P PP TP S Belligyminisztérium
TER ERTEKELO 3/2/2 I'(o?tlsz'twselm teljesitmény 06174411000
értékelés
) Magyar Allamkincstar és Magyar Allamkincstar
ONEGM 2/3/3 dnkormanyzat 06-1/327-3600
kozotti kapcsolattartas
KGR 2/3/3 K11 Adatszolgaltaté Modul Magyar Allamkincstar

Koltségvetési beszamold készités

06-1/327-3600
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ELEKTRONIKUS INFORMACIOS RENDSZEREK
NYILVANTARTASA ES A SZERVEZET BIZTONSAGI
SZINTBESOROLASANAK MEGHATAROZASA

JL13

lktatészam:

A 2013. évi L torvény 9. § 2) bekezdése b) pontja értelmében és a besorolasi vizsgalat lapjan Jaszladany Nagyk6zség Polgarmesteri

Hivatalanak besorolasi szintje:

2. lap

ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

Licence A rendszer alapfeladata és a GBS
A rendszgr A rends'zer Ervényességi rendszer éltaF: biztositott feliigyelgtet gyakf)rlé, A rendslzer fgjlesz"téj'ének
megnevezése | besorolasa | parabszam ideje szolgéltatasok felsorolésa szerpely neve és neve és elérhetésége
(év/hénap/nap) elérhetésége
Orszagos Szocialis Informacioés Nemzeti Rehabilitacios és
PTR 3/2/2 Rendszer. Pénzbeni és természet- | Szocialis Hivatal
beni ellatasok nyilvantartasa
Helyi Vizual Regiszter eKozig Zrt.
HREG 31313 Személyes adatok ellendrzése, 06-52/505-075
lekérdezések
ASP ) | Tervezett KASZPER, ETRIUSZ, KATI, Magyar Allamkincstar ?M? CB)LTdiZ;tét
Gazdalkodasi VIR modul 06-1/327-3600 f pes
szakrendszer :)”601p/gr7k15$;5;%y 1.
T i DMS ONE Zrt.
ASP Tervezett Pénzigyi-szamviteli-adézassal Magyar Allamkincstar 1117 Budapest,
Ado kaposolatos feladatok ellatdsa 06-1/327-3600 Infopark sétany 1.
szakrendszer 06-1/371-1128
ASP i DMS ONE Zrt.
; Tervezett Iratkezelési, iktatasi folyamatok Magyar Allamkincstar 1117 Budapest,
Iratkezeld ellatasa 06-1/327-3600 Infopark sétany 1.
szakrendszer 06-1/371-1128
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ELEKTRONIKUS INFORMACIOS RENDSZEREK
NYILVANTARTASA ES A SZERVEZET BIZTONSAGI
SZINTBESOROLASANAK MEGHATAROZASA

JL13

lktatészam:

A 2013. évi L torvény 9. § 2) bekezdése b) pontja értelmében és a besorolasi vizsgalat lapjan Jaszladany Nagyk6zség Polgarmesteri

Hivatalanak besorolasi szintje:

3. lap

ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

Licence A rend lanfeladata & A rendszer felett
A rendszer A rendszer Evé aari rencszer aiapie’a at'a esa feliigyeletet gyakorlo A rendszer fejleszt6jének
megnevezése | besorolasa 4 Erve_n yessedl e o személy neve és , neve és elérhetésége
9 Darabszam ideje szolgaltatasok felsorolasa 16 hy P 9
(év/hénap/nap) elérhetésege

ASPlpar- | Ipar és kereskedelmi ligyek Magyar Allamkincstar | 2117 sodapect
kereskedelmi lgyintézése, nyilvantartas 06-1/327-3600 Infopark sétany 1.
szakrendszer 061/371.1128

ASP Tervezett Adat nyilvantartas Magyar Allamkincstar DMS ONE Zrt
Ingatlanvagyon 06-1/327-3600 1117 Budapest,
szakrendszer - - Infopark sétany 1.

06-1/371-1128




